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Povzetek 
Od elektronskih sistemov pričakujemo, da varno shranjujejo zasebne podatke. 
Če načrtovalci algoritmov, strojne in programske opreme ne sodelujejo in razumejo 
dela drugih, lahko pride do predvidevanj o varnosti na neki ravni sistema, ki se ne 
skladajo z dejanskimi lastnostmi druge ravni. Posledica tega so moţna nezaţelena 
odtekanja informacije preko stranskih kanalov. Primeri stranskih kanalov so čas 
izvajanja operacij, poraba moči, elektromagnetno, toplotno in zvočno sevanje. 
    Stranski kanali se lahko uporabljajo za napade na kriptografske sisteme, 
katerih matematični algoritmi ne vsebujejo nobenih znanih ranljivosti, za razliko od 
tradicionalnih kriptoanalitičnih metod, kot sta na primer linearna in diferencialna 
kriptoanaliza. Relativno poceni in prosto dostopna merilna oprema je pogosto 
zadostna za izvedbo takih napadov, kar zahteva resen razmislek pri izbiri algoritmov 
in njihovi implementaciji. 
    To delo bo raziskalo potencialni obstoj stranskega kanala v procesorju BA20 
podjetja Beyond Semiconductor. Za analizo stranskega kanala so bo delo 
osredotočilo na metodi analize porabe moči DPA in CPA. Metodi bosta najprej 
preverjeni na preprostem modelu vezja na nivoju registrov nato pa na sintetiziranem 
vezju. Procesor BA20 bo analiziran v sintetizirani obliki. Sinteza bo narejena v 65-
nm CMOS tehnologiji. Raziskane bodo moţne rešitve za zaščito pred odtekanjem 
informacije preko porabe moči in primerne predlagane za primer procesorja BA20. 
 
Ključne besede: procesor, sinteza, kriptografija, napadi na stranske kanale, 
analiza porabe moči, modeliranje porabe CMOS, DPA, CPA, protiukrepi 
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Abstract 
It is assumed that electronic systems should securely store private data. If 
algorithm designers, hardware engineers and software developers do not cooperate 
and understand each others’ work, security assumptions made in one layer of a 
system may not match the actual properties of other layers. This can result in 
information leakage trough the side-channels. Examples of side-channels are 
operation execution timing, power consumption, electromagnetic radiation, thermal 
and acoustic emanations. 
    Side-channels may be used for breaking cryptographic systems with no 
known weaknesses in the mathematical structure of the algorithm, unlike traditional 
cryptanalytic methods, such as linear and differential cryptanalysis. Relatively cheap 
an easily obtained measurement equipment is usually enough for doing many of 
these attacks making them a significant concern when selecting an algorithm and 
designing its implementation. 
    This thesis will research the potential existence of a side-channel in a BA20 
processor designed by Beyond Semiconductor. Side-channel analysis will be done 
using the DPA and CPA power analysis methods. These two methods will be 
verified first using a simple RTL model and later a synthesized version of this model. 
Processor BA20 will be synthesized for the analysis. Synthesis will be done in a 65-
nm CMOS technology. Possible solutions for protection from side-channel leakages 
will be analysed and the optimal one suggested in the case of a BA20 processor. 
 
Key words: processor, synthesis, cryptography, side-channel attacks, power 
analysis, modeling of CMOS power consumption, DPA, CPA, countermeasures 
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1  Uvod 
Z razvojem tehnologije postajajo elektronske naprave manjše, hitrejše, zniţala 
se je njihova poraba in razširil nabor funkcij, ki jih lahko izvajajo. To omogoča 
povezovanje vedno večjega števila takih naprav v medmreţje z namenom deljenja in 
obdelovanja informacij. Podjetje Cisco ocenjuje, da naj bi bilo do leta 2020 v 
medmreţje povezanih več kot 26.3 milijard naprav, leta 2015 naj bi bilo takih naprav 
ţe 16.3 milijarde [1]. 
Ta smer razvoja je sproţila trend, imenovan internet stvari ali omreţje stvari 
označen s kratico IoT (angl. Internet of Things), kjer se vedno večje število fizičnih 
in virtualnih predmetov povezuje v medmreţje z namenom spremembe mnogih 
področij našega ţivljenja. Za potrošnike predstavljajo produkti, kot so medmreţno 
povezani gospodinjski aparati, naprave za avtomatizacijo doma in nadzor porabe 
energentov, premik proti viziji "pametnega" doma s poudarkom na večji varnosti in 
energetski učinkovitosti. Osebne IoT naprave za spremljanje športnih aktivnosti in 
zdravstvenega stanja ter mreţno povezane naprave uporabljene v zdravstvu 
spreminjajo obliko in način dostave zdravstvenih storitev [2]. Ta tehnologija 
omogoča nove moţnosti invalidnim in ostarelim ljudem z namenom večje 
neodvisnosti in kvalitete ţivljenja za razumljivo ceno. IoT sistemi kot so omreţena 
vozila, inteligentni prometni sistemi in senzorji vgrajeni v ceste in mostove nas 
bliţajo ideji "pametnih mest", kjer pomagajo zmanjševati zastoje in porabo energije. 
IoT tehnologija ponuja spremembe v kmetijstvu, industriji in proizvodnji in dostavi 
energije s povečanjem količine informacije preko celotnega proizvodnega procesa z 
uporabo omreţenih senzorjev [3-5]. Gartner, podjetje, ki se ukvarja z raziskovanjem 
in svetovanjem o informacijskih tehnologijah, predvideva, da naj bi bilo do leta 2020 
povezanih čez 20 milijard IoT naprav, prihodki iz tega naslova pa naj bi znašali čez 3 
milijarde ameriških dolarjev [6].  
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Slika 1.1:  Napoved števila IoT enot, Gartner 2015 [6] 
 
S tako skokovito rastjo tega trga pa se je začelo porajati vprašanje varnosti. Od 
začetka 21. stoletja postajajo podatki vse bolj pomembna dobrina za podjetja, ljudi in 
skupine, ki ţelijo te podatke zlorabiti (t.i. hekerji). Del teh podatkov je osebne narave 
vendar pa le ti niso vedno pravilno zaščiteni in lahko pride do zlorab. Ljudje so 
pogosto prepričani, da so podatki, ki jih zbirajo njihovi telefoni in IoT naprave, 
nepomembni. Vseeno jim je, če nekdo drug vidi koliko korakov so prehodili v 
zadnjem mesecu ali kakšna je bila njihova poraba električne energije. Vseeno je tudi 
hekerjem. Njih zanimajo vrednejši podatki kot so bančni računi, številke socialnega 
zavarovanja, informacije o kreditnih karticah in podobni. Uporabniki pozabljajo, da 
so te informacij shranjene na streţnikih podjetij ali, v najslabših primerih, na 
napravah samih. Če podjetja ne poskrbijo za pravilno šifriranje teh podatkov ali pa 
nimajo zavarovane povezave med napravo in streţnikom bodo hekerji te varnostne 
luknje sčasoma našli in zlorabili. Ko se to zgodi, stranke izgubijo zaupanje, kar ima 
lahko grozljive posledice za podjetja. Na ţalost mnogo manjših podjetji v začetni 
fazi, še posebno tako imenovana "start-up" podjetja, izpustijo ta del, toda varnost 
mora biti vključena v proces razvoja od samega začetka in ne samo kot opcija. 
Študija podjetja HP objavljena leta 2015 [7] je preučila deset takrat najbolj 
popularnih IoT naprav: TV sprejemniki, mreţne kamere, termostati, vtičnice z 
daljinskim nadzorom,  nadzorne enote za škropilnike, centralne nadzorne enote za 
nadzor drugih naprav, ključavnice, alarmne naprave za dom, tehtnice in odpiralci 
garaţnih vrat. Odkrili so, da je kar 70 procentov naprav ranljivih. V članku [8] je 
predstavljen primer nadzora nad vozilom, kjer so napadalci, v nadzorovanem 
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poskusu, uspeli dobiti oddaljen nadzor do klimatske naprave, brisalcev, radia, uspelo 
jim je celo izključiti zavore. Pogosta napaka je tudi uporaba starih tehnologij z 
znanimi ranljivostmi, primer tega so nekateri ključi za daljinsko odklepanje 
avtomobilov [9]. 
Ko so se problema varnosti resneje začeli zavedati uporabniki, so temu morali 
nameniti večjo pozornost tudi proizvajalci [10][11]. Gartner napoveduje, da naj bi se 
do leta 2020 kar 25 procentov odkritih napadov izvedlo na IoT naprave [12]. 
Proračun, namenjen IoT varnosti, naj bi se iz 281 milijonov ameriških dolarje iz leta 
2015 povečal na 384 milijonov dolarjev v letu 2016 – povečanje za 23,7 procentov, 
kljub temu pa to predstavlja manj kot 10 procentov celotnega proračuna za varnost v 
IT. 
 
 
Slika 1.2:  Napoved proračuna za varnost povezano z IoT, Gartner 2016 [12] 
Z namenom osveščanja in usmerjanja o problemu varnosti so se začele 
ustanavljati skupine primer katerih sta IOT Security Foundation [13] in OWASP 
[14]. OWASP na svoji spletni strani podaja seznam področij napadov na IoT tarče, 
kot so: 
 Pomnilnik naprave 
 Strojno-programski del naprave (angl. firmware) 
 Lokalna shramba podatkov 
 Postopki nadgradnje 
 Preverjanje pristnosti/pooblastitve 
 Šifriranje prometa 
20 1  Uvod 
 
To magistrsko delo se bo osredotočilo na področje šifriranja podatkov 
(implementacijo), ki lahko sluţi kot orodje za zavarovanje prej omenjenih točk: 
pomnilnik naprave, lokalna shramba podatkov, postopki nadgradnje in šifriranje 
prometa. Analiziralo se bo moţnost obstoja stranskega kanala v realnem sistemu, 
preko katerega lahko nepooblaščene osebe pridobijo podatke kljub 
implementiranemu šifriranju. 
 
Podjetje Beyond Semiconductor je Oktobra 2014 na trţišču predstavilo 
procesor BA20 [15], ki je namenjen področju vgrajenih naprav z zahtevo nizke 
porabe energije, kot so naprave namenjene nošenju (angl. wearable), IoT senzorji, 
naprave za brezţično komuniciranje in podobne. Odlikujejo ga visoka procesna 
učinkovitost, majhna velikost, majhna poraba in bogat nabor dodatnih opcij. Z 
naprednimi funkcijami nadzora porabe in ekstremno gostoto kode BA2 nabora 
ukazov se BA20 oglašuje kot eden najbolj energijsko učinkovitih 32-bitnih 
procesorjev. Zaradi teh lastnosti je BA20 primerna izbira za IoT naprave. 
Ko ţe omenjeno se bo to magistrsko delo posvetilo problemu šifriranja 
oziroma podrobneje posledicam implementacije šifriranja v povezavi z uporabo 
procesorja BA20. V delu [16] avtor ocenjuje primernost šifrirnih algoritmov na 
platformi, ki vsebuje procesor podobnih zmogljivosti kot je BA20. Zaključuje, da je 
najbolj smiselna uporaba algoritma AES [17], saj se je izkazal kot najbolj zmogljiv 
in hkrati varen, poleg tega pa je še odprt industrijski standard, ki ga lahko vsakdo 
uporabi, kar pomeni da je dobro dokumentiran in razširjen. Avtor ni namenjal 
posebne pozornosti napadom preko stranskih kanalov, ki pa so lahko ena od kritičnih 
ranljivosti pri implementacij AES algoritma [18]. 
Glavna tema tega dela bo raziskava obstoja stranskega kanala v procesorju 
BA20. Pri tem bo uporabljen začetni del algoritma AES, ki se izkaţe kot dober 
indikator obstoja takega kanala [19]. Za fizično količino, preko katere naj bi se 
vzpostavil stranski kanal, bo izbrana poraba moči, saj jo je mogoče simulirati z 
uporabo orodij za sintezo, kar nam omogoča odkrivanje takih varnostnih lukenj v 
času samega razvoja in ne šele na ţe izdelanem fizičnem produktu. 
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Magistrsko delo je v nadaljevanju organizirano po sledečem redu: 
 
Drugo poglavje opisuje področje kriptografije in implementacijskih napadov na 
vgrajene sisteme. Predstavljeni bodo napadi na stranske kanale, ki spadajo pod ne-
invazivne implemenatcijske napade, s poudarkom na analizi porabe moči. Podan bo 
splošni potek napada, izvor porabe moči in modeli porabe, ki jih je potrebno 
definirati za nekatere metode analize. 
Tretje poglavje opisuje testno okolje namenjeno pridobivanju meritve, orodja 
in postopke sintetiziranja vezij ter podrobneje predstavi procesor BA20. Za sintezo in 
simulacije so uporabljena orodja podjetja Cadence, za analizo meritev pa programski 
paket Matlab. 
Četrto poglavje predstavlja, analizira in razloţi meritve preprostega vezja in 
procesorja BA20. Preprosto vezja je uporabljeno za preverjanje modela porabe in 
pravilnosti izbranih metod analize porabe moči. Na sintetiziranem procesorju BA20 
je analiziran obstoj stranskega kanala. 
Peto poglavje poda pregled moţnih oblik protiukrepov pred odtekanjem 
informacije preko stranskih kanalov. 
V šestem poglavju bo podan sklep tega magistrskega dela glede obstoja 
stranskega kanala v procesorju BA20 in podane bodo smernice za moţne 
protiukrepe.
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Področje kriptologije se po [20] deli na področje kriptografije, ki se ukvarja z 
načrtovanjem in implementacijo šifrirnih algoritmov in protokolov, in na področje 
kriptoanalize, katere naloga je iskanje pomanjkljivosti v šifrirnih sistemih, da bi se 
lahko ocenilo nivo varnosti. Kriptoanaliza analizira in potencialno zlomi šifrirne 
algoritme, kar omogoči načrtovalcem izdelati sisteme, ki ne bodo več dovzetni za te 
vrste napadov. 
 
Slika 2.1:  Področja kriptologije [20] 
Tradicionalno se kriptoanaliza osredotoča na podatke pred in po šifriranju ter 
ključ uporabljen pri šifriranju. Postopek šifriranja se obravnava kot matematični 
model, kjer so za analizo pomembni samo vhodni in izhodni podatki, informacija o 
skrivnem ključu pa ni dostopna. Predpostavlja se, da je proces šifriranja popolna črna 
škatla. Vendar pa pri implementaciji takih naprav lahko hitro pride do 
nepričakovanih vplivov med posameznimi komponentami in nivoji. Če načrtovalci 
algoritmov, programerji in načrtovalci strojne opreme ne sodelujejo in razumejo dela 
ostalih, lahko pride do predvidevanj o varnosti v nekem nivoju sistema, ki se ne bodo 
skladali z dejanskimi lastnostmi drugih nivojev. V primeru, da ima napadalec fizični 
dostop do naprave in lahko izkorišča omenjene nepravilnostim govorimo o 
implementacijskih napadih. 
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Implementacijski napadi se v grobem delijo na invazivne, delno-invazivne in 
ne-invazivne napade [21][22]. Pri invazivnih napadih postane integrirano vezje po 
končanem napadu neuporabno saj se ga trajno poškoduje. Pri delno-invazivnih 
napadih je še vedno potrebna delna sprememba vezja, npr. odstranitev ohišja, vendar 
pa je po opravljenem postopku vezje še vedno uporabno, čeprav ostanejo vidne sledi 
napada. Pri ne-invazivnih napadih se vezje samo opazuje ali meri in po napadu 
ostane nespremenjeno. 
 
Slika 2.2:  Implementacijski napadi 
 
Primer invazivnega napada je mikro-sondiranje (angl. micro-probing), kjer se 
integriranemu vezju odstrani neaktiven del silicija. Na ta način lahko napadalec 
vzpostavi direktno povezavo z vezjem (tipično je to vodilo). To mu omogoči 
neposredno opazovanje podatkov med izvajanjem šifrirnih algoritmov [23]. Drug 
primer invazivnega napada je reverzni inţeniring (angl. reverse engineering), ki je 
opisan v [24]. Cilj tega napada je pridobiti zgradbo integriranega vezja z uporabo 
kemijskih postopkov in/ali visoko resolucijskih mikroskopov. Ta tehnika napada se 
pogosto uporablja za namene kloniranja. Najprej se vezju odstrani ohišje. Nato se 
posname sliko vseh plasti vezja v visoki resoluciji in s kemičnimi postopki sproti 
odstranjuje plasti dokler se ne doseţe tranzistorskega nivoja. Preko namenskih orodij 
se iz posnetih slik sestavi seznam povezav (angl. netlist) opazovanega vezja. Sledi še 
pretvorba v opisni model vezja. Tak primer napada je bil prikazan na RFID znački 
Mifare podjetja NXP [25]. 
 Čeprav se ta tehnika izkaţe kot zelo učinkovita, pa so za izvedbo potrebni 
zelo draga oprema in zelo usposobljeni inţenirji. 
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Napadi preko uporabe napak (angl. fault attack) so delno-invazivni napadi. Te 
tehnike spreminjajo pogoje okolja sistema (napetost, ura, temperatura, sevanje, 
svetloba, itd), da bi se v sistemu ustvarilo napako in posledično opazovalo reakcijo 
zaradi te napake. Večinoma ti napadi ciljajo na podatke, ki jih procesira šifrirni 
algoritem, nekateri pa spreminjajo podatke, ki se nahajajo v pomnilniku. Nekateri 
napadi predvidevajo direktno povezavo med napako in skrito informacijo, drugi pa 
analizirajo vpliv napake na izhodne podatke s primerjavo pravilnih izhodnih 
podatkov. Primer takega napada je osvetlitve tranzistorja z uporabo laserskega ţarka, 
kar povzroči prevajanje tranzistorja [26][27]. Spreminjanje frekvence ure med 
izvajanjem operacije lahko prav tako povzroči motnjo, kar lahko posledično 
spremeni vrednost nekaterih bitov v sistemu [27]. 
 
Pri ne-invazivnih napadih ni potrebnih sprememb na napravah. Uporablja se 
samo dostopne vmesnike in po uporabi ni vidnih sledi napada. Večina takih napadov 
se lahko izvede z relativno poceni in dostopno opremo. Napadi na stranske kanale so 
primer ne-invazivnih napadov. 
2.1  Napadi na stranske kanale 
Naprave se med obratovanjem ne obnašajo kot popolne črne škatle ampak z 
svojim delovanjem vplivajo na okolico. Če ima ta vpliv na okolico kakršnokoli 
odvisnosti z algoritmi ali procesi, ki se izvajajo v napravi, govorimo o nezaţelenem 
odtekanju informacije preko stranskih kanalov (angl. side-channel). Če je ta 
informacija povezana s skrivno informacijo, kot je na primer šifrirni ključ, lahko 
napadalci to izkoristijo v svojo korist. Tako dejanje se označi kot napad na stranski 
kanal (angl. side-channel attack - SCA). Primeri stranskih kanalov so čas izvajanja 
operacij, elektromagnetno in toplotno sevanje, zvočno valovanje in poraba moči. 
 
Slika 2.3:  Model naprave s skrivno informacijo in nezaţelenim odtekanjem informacije 
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Stranski kanali se lahko uporabijo tudi kot medij za namerno pošiljanje 
sporočil v okoljih, kjer to ni zaţeleno oz. dovoljeno. V članku [28] so raziskovalci 
uporabili »pametno« luč za pošiljanje sporočil. V [29] so vzpostavili kanal med 
dvema računalnikoma s prenosom preko toplotnega sevanja, [30] za medij prenosa 
uporablja regulacijo vrtenja ventilatorja, [31] pa uporablja gibljive dele trdega diska. 
Zgodovinsko napadi na stranske kanale segajo v leto 1943. V dokumentu, 
razkritem s strani Ameriške nacionalne varnostne agencije NSA, opisujejo, kako je 
bilo mogoče opazovati vidne spremembe na osciloskopu, kadar je delovala naprava 
za šifriranje sporočil. Na ta način je bilo mogoče predvidevati kakšno je bilo 
originalno sporočilo [32]. Bivši agent MI5, častnik Peter Wright, je leta 1960 
opazoval šibke signale originalnega sporočila, ki so odtekali iz šifrirne naprave 
Francoskih diplomatov [33]. V 1980tih letih so bili Sovjetski vohuni osumljeni 
vgrajevanja prisluškovalnih naprav v šifrirne naprave, da bi lahko spremljali 
električni šum, ki ga oddaja pisalna glava, in na ta način ugotavljali katere tipke so 
bile uporabljene pri pisanju [34]. 
 
Napad na čas izvajanja operacij (angl. timing attack) je prvič predstavil 
Kocher leta 1996 [35], kjer se je izkoriščalo dejstvo, da je čas izvajanja operacij pri 
nekaterih šifrirnih algoritmih odvisen od vhodnih podatkov. Pri RSA algoritmu, kjer 
se računa enačba 
 𝑦 = 𝑥𝑑𝑚𝑜𝑑 𝑛 (2.1) 
 
se je uporabljalo metodo kvadriraj in zmnoţi (angl. Square-and-Multiply), kjer 
se pri računanju vsakega bita eksponenta d rezultat prejšnjega koraka najprej 
kvadrira, nato pa glede na vrednost bita v eksponentu mnoţi ali pa to operacijo 
izpusti. Ta odvisnost je omogočala direktno predvidevanje vrednosti bita, ki se je 
uporabljal za izračun, preko časa izvajanja. 
Zanimivo je postalo tudi področje uporabe predpomnilnika procesorja kot 
stranskega kanala (angl. cache-timing attacks). Moderni procesorji vsebujejo številne 
hitre predpomnilnike. Kadar se prvič dostopa do nekega podatka v pomnilniku traja 
dalj časa, kot vsi sledeči dostopi, v primeru, da se podatek potem nahaja v 
predpomnilniku. V [36] je opisan napad na OpenSSL AES algoritem, kjer je S-box 
del implementiran kot vpogledna tabela. Vsak vpogled v tabelo je odvisen od 
vhodnega podatka, kar pomeni, da so dostopi do pomnilnika odvisni od vhodnega 
podatka. V primeru AES algoritma je naslov te tabele rezultat operacije ekskluzivni 
ali med delom podatka, ki ga šifriramo, in delom skrivnega ključa. Če na 
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računalniku, ki ga kontroliramo, predvidimo čase izvajanja za vseh 256 moţnih 
kandidatov za del skrivnega ključa in jih statistično primerjamo z meritvami 
napadenega sistema, lahko najdemo skrivni ključ. 
Članek [37] opisuje, kako lahko z opazovanjem  časovnega zaporedja mreţnih 
paketov, ki se pošiljajo ob vzpostavitvi SSH tunela, predvidimo dolţino 
uporabljenega gesla in statistično določimo moţne pozicije tipk, ki so bile 
uporabljene za vnos gesla. 
 
Leta 2001 sta skupini iz inštitucij UCL [38] in Gemplus [39] predlagali način 
dostopa do skrivne informacije v napravi z izkoriščanjem elektromagnetnega 
sevanja (EM), ki je posledica električnega toka v napravi. Prestavili so dve tehniki 
analize meritev: preprosto analizo EM (angl. simple electromagnetic analysis - 
SEMA) in diferenčno analizo EM (angl. differential electromagnetic analysis – 
DEMA). Pri metodi SEMA se meritve razlaga neposredno brez uporabe matematične 
obdelave. V sami meritvi se išče vzorce, ki nakazujejo določeno operacijo ali pa 
podatke, ki se obdelujejo v dani operaciji. Metoda DEMA odkriva skrivno 
informacijo preko statistične analize meritev. Tehnika izkoriščanja 
elektromagnetnega sevanja omogoča merjenje signalov iz opazovanega dela 
integriranega vezja z minimalnim vplivom ostalega dela vezja (šum meritve). V delu 
[40] je prestavljena uspešna EM analiza sistema AM335x na kateri se je izvajal AES 
algoritem. 
 
Zvok, uporabljen kot stranski kanal, so predstavili raziskovalci v delu [41]. 
Uspelo jim je določiti 4096 bitni RSA ključ, ki se je uporabljal na prenosnem 
računalniku, v času ene ure z mikrofonom na razdalji 10 m oz. z mobilnim telefonom 
na razdalji 30 cm. Zvok v računalniku nastane zaradi velikih in hitrih sprememb 
porabe moči, ki so posledica izvajanja trenutnih operacij. Zaradi sprememb tokov in 
napetosti so elektronske komponente napajalnih delov podvrţene mehanskim silam, 
kar se izkazuje kot vibracije oz. zvoki visokih frekvenc bolj znani pod izrazom "coil 
whine". 
 
Moţna je tudi analiza več stranskih kanalov hkrati. Raziskovalca v članku [42] 
predstavita metodo PEA (angl.  Pipeline Emission Analysis), kjer njuna merilna 
oprema opazuje fizične količine kot so mehanske vibracije, spremembe časov 
izvajanja, odvajanje toplote, temperatura, električni šum, poraba in emisije svetlobe 
oz. fotonov. S pomočjo te tehnike jima je uspelo obiti zaščite v programirljivih vezjih 
ProASIC3 podjetja Microsemi, ki je namenjen vojaškemu trgu. Našla sta 
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nedokumentirana stranska vrata (angl. backdoor) in s pridobljeni ključem dobila 
popoln nadzor nad vezjem [43]. 
2.2  Pregled metod analize porabe moči 
Poraba moči je ena bolj raziskanih in dokumentiranih oblik napadov na 
stranske kanale [22][44][45], kjer trenutna poraba naprave ne namenoma vsebuje 
informacijo povezano z občutljivimi podatki v sistemu. Prvič je bila predstavljena v 
[46], kjer je opisan napad preko meritev in analize porabe naprave. To podpoglavje 
se bo podrobneje osredotočilo na metode analiz tega stanskega kanala. 
2.2.1  Postopek napada 
Za uspešen napad na napravo z uporabo analize porabe moči so v grobem 
potrebni trije koraki [19]: 
 Poiskati povezavo med skrivno informacijo in trenutno porabo moči 
 Razviti metodo s katero se bo merilo izbrano odvisnost 
 Analizirati meritve in določiti skrivno informacijo 
 
Slika 2.4:  Potek analize 
 
V prvem koraku se išče odvisnost med spremembami notranjih stanj naprave in 
njeno porabo. Taka odvisnost je posledica mnogih faktorjev, zato je potrebno ta 
korak opraviti za vsak primer implementacije, ki se napada z analizo porabe moči. 
Da postane ta odvisnost uporabna za določitev skrivne informacije, moramo poiskati 
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ustrezno vmesno stanje, katero je odvisno od te skrivne informacije. Določitev 
opazovane povezave osredotoči napad na točno določen del naprave ali algoritma, 
kar posledično vpliva na potek nadaljnjih korakov napada. Določiti je potrebno kaj 
so vhodi v napravo, izhodi, ki se jih bo merilo, in kateri del operacije se bo opazoval 
in analiziral. Primer take povezave je začetni del AES algoritma, kjer se opazuje 
rezultat operacije ekskluzivni ali med vhodnim podatkom in skrivnim ključem ter 
transformacijo preko S-box tabele [19]. 
Ko je povezava določena se razvije postopek za merjenje stanja te povezave 
med delovanjem. Ta povezava se bo opazovala mnogokrat in za vsako opazovanje je 
potrebno opraviti meritev porabe v določenem trenutku izvajanja. Ta korak vključuje 
postavitev merilnega okolja, izbiro zaporedja izvajanja operacij, določitev merjenih 
veličin in podatkov ter razvoj postopka, ki bo proces zajema in shranjevanja meritev 
avtomatiziral. Pri izbiri merilne opreme je največji poudarek na sistemu, ki bo 
zajemal in pretvarjal analogne veličine v digitalne podatke. Primerna izbira so 
digitalni osciloskopi pri katerih ţelimo, da imajo čim večji pomnilnik za shranjevanje 
vzorcev, prilagodljive nastavitve proţenja, čim hitrejše ponovno proţenje in hiter 
prenos podatkov do medija, kjer bodo shranjeni. V primeru, da lahko vplivamo na 
opazovano napravo oz. vhodne podatke, le te prilagodimo tako, da optimiziramo 
uspešnost metode, ki bo uporabljena za analizo oz. zmanjšamo število meritev 
potrebnih za uspešen napad. 
Rezultat postopka pridobivanja meritev je veliko število meritev porabe, vsaka 
z dodano informacijo o uporabljenih vhodnih podatkih in drugih parametrih. Zadnji 
korak je razvoj metode, ki bo analizirala odvisnosti v vsaki zajeti meritvi. Vse 
izmerjene podatke se obdela z namenom določitve najbolj verjetne vrednosti skrivne 
informacije. Ta korak se običajno izvaja s pomočjo programske kode, ki je razvita za 
točno določen način obdelave izmerjenih podatkov. Pomemben del tega koraka je 
predpriprava zajetih meritev. Meritve je potrebno časovno uskladiti saj morajo biti 
opazovani deli medsebojno poravnani. Uporabi se lahko tudi tehnike filtriranja, da se 
opazovanemu delu izboljša razmerje med signalom in šumom in posledično zmanjša 
število podatkov potrebnih za analizo. 
2.2.2  Poraba moči digitalne logike 
Preden se lahko izvede napad preko porabe moči je potrebno določiti model 
porabe, da bi se lahko ocenilo porabo izbranega dela naprave. Izdelava natančnega 
modela zahteva znanje o tehnologiji, ki je bila uporabljena pri implementaciji 
naprave, in razumevanje, kako se moč rabi v tipičnem vezju. 
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Slika 2.5:  Tokovi v tipičnem CMOS inverterju 
Trenutna poraba moči vezja, 𝑃 𝑡 , dovedena s strani napajalnega vira je 
sorazmerna z napajalnim tokom 𝑖𝐷𝐷 𝑡  in napajalno napetostjo 𝑉𝐷𝐷 . 
 
 𝑃 𝑡 = 𝑖𝐷𝐷 𝑡 𝑉𝐷𝐷  (2.2) 
 
Na sliki 2.5 je kot primer prikazan preprost CMOS inverter. Označene so  
komponente porabe moči, to so statična (izgube), preklopna (naelektritev in 
razelektritev) in kratkostična poraba. Celotna poraba tipičnega CMOS vezja se lahko 
predstavi kot seštevek statične in dinamične porabe moči. 
 
 𝑃𝑐𝑒𝑙𝑜𝑡𝑛𝑎 = 𝑃𝑠𝑡𝑎𝑡𝑖 č𝑛𝑎 + 𝑃𝑑𝑖𝑛𝑎𝑚𝑖 č𝑛𝑎 = 𝑃𝑠𝑡𝑎𝑡𝑖 č𝑛𝑎 +   𝑃𝑝𝑟𝑒𝑘𝑙𝑜𝑝𝑛𝑎 + 𝑃𝑘𝑟𝑎𝑡𝑘𝑜𝑠𝑡𝑖 č𝑛𝑎  (2.3) 
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Statična poraba moči je lastnost MOS tranzistorja, ki je neodvisna od njegove 
preklopne aktivnosti. Obstaja zaradi številnih faktorjev kot so podpragovne izgube 
skozi zaprte tranzistorje, izgube skozi dielektrik v vratih, izgube spoja v difuzijski 
plasti izvora/ponora, izgube zaradi hkrati odprtih tranzistorjev v tehnologiji psevdo 
N-MOS [47]. 
 
 𝑃𝑠𝑡𝑎𝑡𝑖 č𝑛𝑎 = 𝐼𝑖𝑧𝑔𝑢𝑏𝑛𝑎 𝑉𝐷𝐷  (2.4) 
 
Dinamična poraba moči je sestavljena iz preklopne in kratkostične porabe. 
Kratkostični tok teče med VDD in GND med vmesnimi stanji, ko so PMOS in 
NMOS deli CMOS vezja hkrati delno aktivni. Z večanjem bremenske kapacitivnosti 
se ta efekt zmanjšuje. V nanometerski tehnologiji postaja ta efekt skoraj zanemarljiv 
[47]. 
 
 𝑃𝑘𝑟𝑎𝑡𝑘𝑜𝑠𝑡𝑖 č𝑛𝑎 = 𝐼𝑘𝑟𝑎𝑡𝑘𝑜𝑠𝑡𝑖 č𝑛𝑖𝑉𝐷𝐷  (2.5) 
 
Dinamični del porabe zaradi preklopne aktivnosti je posledica naelektritve in 
razelektritve bremenskih kapacitivnosti v vezju in se lahko izrazi kot produkt faktorja 
preklopne aktivnosti 𝛼, efektivne bremenske kapacitivnosti 𝐶𝐵𝑅𝐸𝑀𝐸𝑁𝐴 , napajalne 
napetosti 𝑉𝐷𝐷  in frekvence ure 𝑓. 
 
 𝑃𝑝𝑟𝑒𝑘𝑙𝑜𝑝𝑛𝑎 = 𝛼𝐶𝐵𝑅𝐸𝑀𝐸𝑁𝐴 𝑉𝐷𝐷
2 𝑓 (2.6) 
 
2.2.3  Modeli porabe digitalne logike 
Hammingova utež (angl. Hamming Weight – HW) je najbolj osnovna 
predstavitev porabe določene naprave in predvideva, da je število postavljenih bitov 
sorazmerno s porabo naprave. Tak model precej nenatančno opiše porabo vezja, ima 
pa prednost v primerih, ko se o arhitekturi naprave ve zelo malo. Uporabi se lahko 
pri mikroprocesorjih, ki vsebujejo predhodno naelektrena vodila, kjer se vodilo 
naelektri na vrednosti "samih ničel" [48]. 
 
 
Slika 2.6:  Hammingova uteţ 
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Hammingova razdalja (angl. Hamming Distance – HD) predvideva, da je 
število prehodov posameznih bitov sorazmerno s porabo naprave. Tak model se 
lahko uporabi za opis porabe registra in je zanj potrebno znanje o preteklem in 
sedanjem stanju naprave. Uspešno se uporablja pri napadih na ASIC in FPGA 
implementacije CMOS naprav [48]. 
 
Slika 2.7:  Hammingova razdalja 
 
Preklopna razdalja (angl. switching distance - SD) razširi metodo 
Hammingove razdalje z upoštevanjem, da ima lahko preklop 0 → 1 drugačno porabo 
kot preklop 1 → 0 [48]. 
 
Slika 2.8:  Preklopna razdalja 
 
2.2.4  SPA 
Preprosta analiza moči (angl. Simple Power Analysis - SPA) je osnovna 
metoda pri kateri se meritev porabe razlaga neposredno brez uporabe matematične 
obdelave. V sami meritvi se išče vzorce, ki nakazujejo določeno operacijo ali pa 
podatke, ki se obdelujejo v dani operaciji [46]. 
Ta metoda izkorišča večje spremembe v porabi glede na dogajanje znotraj 
naprave. Posledica tega je, da postane metoda nezanesljiva pri prisotnosti šuma, še 
vedno pa ostaja dovolj efektivna za pridobivanje informacij iz številnih naprav. 
Večinoma se jo uporablja pri napravah, ki izvajajo serijsko obdelavo npr. 
mikroprocesorji. 
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Slika 2.9:  Primer meritve AES enkripcije, kjer so razvidni posamezni krogi obdelave [49] 
2.2.5  DPA 
Diferenčna analiza porabe (angl. Differential Power Analysis - DPA) je 
robustnejša statistična tehnika zmoţna detekcije majhnih sprememb, ki bi bile 
drugače skrite znotraj šuma ali merilne napake pri izvajanju SPA [44]. 
DPA analizira mnoţice meritev in poskuša identificirati podatkovno odvisne 
korelacije. Osnovna metoda razdeli mnoţice meritev v dve podmnoţici in analizira 
razliko povprečij teh podmnoţic. Če izbira načina razdelitve korelira z meritvami bo 
razlika postala neničelna z večanjem števila meritev. V primeru nekoreliranja pa bo 
limitirala proti ničli. Z dovolj velikim številom meritev se lahko izpostavi še tako 
majhne korelacije kljub prisotnosti šuma. 
 
Slika 2.10:  Tipični primer DPA: dva povprečena podseta meritev, njuna razlika in razlika povečana 
za faktor 15 [44] 
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Razdelitev v podmnoţice se določi preko izbirne funkcije, katera temelji na 
predpostavitvi ene ali več vrednosti operacije, ki se izvaja znotraj naprave. V primeru 
korelacije se lahko sklepa, da izbirna funkcija korelira oz. je enaka dejanski 
vrednosti, ki se fizično izračunava v napravi. Izbira te funkcije je ključni del DPA 
postopka in močno temelji na inţenirski intuiciji o obstoju odtekanja informacije 
preko porabe določene naprave. Izbirne funkcije se lahko osredotočijo na en sam bit 
ali pa na več-bitne vrednosti. 
 
Eno-bitni DPA 
Pri eno-bitni analizi [49] se izbirna funkcija osredotoča na izbrani bit. 
Označena je kot 
 𝐷 𝐶𝑖 , 𝑏, 𝐾𝑆  (2.7) 
kjer 𝑏 določa izbrani bit opazovane vrednosti, 𝐶𝑖  predstavlja znan (predviden) 
vhodni ali izhodni del operacije, 𝐾𝑆 pa neznani del operacije, ki se ga ugotavlja. 
Zavzema lahko vrednosti 1 ali 0. Osredotoča se na določanje vrednosti opazovanega 
bita med njegovo aktivnostjo, katero se lahko predvideva glede na operacije, ki naj bi 
se izvajale v napravi. 
Izvede se 𝑚 meritev porabe naprave, ki so označene s 𝑇1..𝑚  1. . 𝑘 , vsaka s 𝑘 
vzorci. Pomembno je, da imajo meritve enako število vzorcev in, da so le ti časovno 
poravnani, drugače ni mogoče izvesti povprečenja. Vsaki meritvi pripada znana 
vrednost 𝐶1..𝑚  s katero je bila izvedena opracija v dani meritvi. 
DPA izračunamo z enačbo 
 
 𝐷𝑃𝐴 𝑗 = 𝐴1 𝑗 − 𝐴0 𝑗 =
 𝐷 𝐶𝑖 ,𝑏 ,𝐾𝑆 
𝑚
𝑖=1 𝑇𝑖 𝑗  
 𝐷 𝐶𝑖 ,𝑏 ,𝐾𝑆 
𝑚
𝑖=1
−
  1−𝐷 𝐶𝑖 ,𝑏 ,𝐾𝑆  
𝑚
𝑖=1 𝑇𝑖 𝑗  
  1−𝐷 𝐶𝑖 ,𝑏 ,𝐾𝑆  
𝑚
𝑖=1
 (2.8) 
 
kjer 𝑗 predstavlja vzorec iz območja  1. . 𝑘 . Izbirna funkcija razdeli meritve v 
dve podmnoţici 𝐴1 in 𝐴0. Podmnoţica 𝐴1 se izračuna kot povrečje meritev pri 
katerih je 𝐷 𝐶𝑖 , 𝑏, 𝐾𝑆  enaka ena in podmnoţica 𝐴0 kot povrečje meritev, kjer 
𝐷 𝐶𝑖 , 𝑏, 𝐾𝑆  zavzame vrednost nič. Za vsako izbrano neznano vrednost 𝐾𝑆 se dobi 
razliko povprečij 𝐷𝑃𝐴 1. . 𝑘 . V primeru napačno izbrane vrednosti 𝐾𝑆 je verjetnost, 
da je bit 𝑏 pravilno določen 𝑃 ≈  0.5 . To pomeni, da je izbirna funkcija nekorelirana 
z dejansko vrednostjo opazovanega bita v napravi in bodo meritve razdeljene v 
podmnoţice po pseudo-naključnem izboru. Rezultat tega je, da se bo razlika med 
podmnoţicama začela pribliţevati vrednosti nič z večanjem števila meritev 
 
 lim𝑚→∞ 𝐷𝑃𝐴 𝑗 ≈ 0, za napačno izbrane 𝐾𝑆 (2.9) 
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Pri pravilno izbrani neznani vrednosti 𝐾𝑆 izbirna funkcija pravilno predpostavi 
vrednost opazovanega bita 𝑏 z verjetnostjo 𝑃 =  1 in je korelirana z dejansko 
vrednostjo bita v opazovani napravi. V tem primeru bo povprečje meritev 𝐴1 
nekoliko večje od 𝐴0 v območju koreliranih vzorcev 𝑗 - to so vzorci v času, ko je 
opazovani bit aktiven (glej sliko 2.10, četrti graf). Razlika med njima se bo z 
večanjem števila meritev pribliţevala vplivu na dejansko porabo, ki ga izkazuje 
opazovani bit. 
 
Več-bitni DPA 
DPA algoritem se lahko nadgradi za opazovanje več bitov hkrati [49]. Medtem, 
ko se je pri eno-bitni metodi razdeljevalo meritve v podmnoţici 𝐴1 in 𝐴0 glede na 
stanje bita preko 𝐷 𝐶𝑖 , 𝑏, 𝐾𝑆 , se pri več-bitni metodi izračuna 𝑛-bitno vrednost, 
katera porazdeli meritve glede na določen prag te vrednosti. Način kako se mertive 
razdelijo je odvisen od modela porabe (npr. Hammingova uteţ, Hammingova 
razdalja) in vrednosti pragu. Glavni cilj te metode je povečanje razmerja med 
signalom in šumom. Psevdokoda več-bitnega algoritma: 
 
foreach 𝑇𝑖 ∈ 𝑇1..𝑚  do 
  𝑤 ← 𝐷 𝐶𝑖 , 𝐾𝑆  
  if 𝑤 ≥ 𝑑 then 
   𝐴1 ← 𝐴1 + 𝑇𝑖  
  elseif 𝑤 ≤ 𝑑 − 𝑛 then 
   𝐴0 ← 𝐴0 + 𝑇𝑖  
  endif 
endfor 
 
Algoritem razvrsti 𝑚 meritev glede na izbrano neznano vrednost 𝐾𝑆. Preko 
𝐷 𝐶𝑖 , 𝐾𝑆  se določi 𝑛-bitno vrednost, ki se jo primerja s pragom 𝑤. V primeru, da je 
vrednost večja ali enaka pragu se meritev 𝑇𝑖  doda v podmnoţico 𝐴1, če pa je 
vrednost manjša ali enaka niţjemu pragu 𝑑 − 𝑛 se doda v podmnoţico 𝐴0. Enako kot 
pri eno-bitni metodi se opazuje razliko med povprečji podmnoţic 𝐴1 in 𝐴0. 
V primeru, da se izbere prag 𝑑 = 𝑛, se dobi največjo razliko med 
podmnoţicama vendar pa se lahko število uporabnih meritev zelo zmanjša oziroma 
jih sploh ni. Če pa obstaja moţnost vpliva na znan del operacije 𝐶𝑖  - ponavadi je to 
vhod v napravo, se lahko s pravilno izbiro vrednosti zagotovi dovolj veliko število 
meritev in posledično ojači razliko med povprečji podmnoţic 𝐴1 in 𝐴0. Izbira 
vrednosti je odvisna predvsem od modela porabe, ki se ga uporablja in operacije, ki 
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se izvaja v opazovanem delu naprave. V takem primeru postane uporaba praga 𝑑 = 𝑛 
smiselna, saj se je zagotovilo, da bo lahko prav vsaka od meritve ustrezala temu 
pogoju. 
2.2.6  CPA 
Medtem, ko DPA metoda temelji na primerjavi dveh podmnoţic, ki sta 
razdeljeni preko izbirne funkcije, korelacijska analiza [50] (angl. Correlation Power 
Analysis - CPA) deluje na principu podobnosti med merjeno porabo naprave in 
modelom porabe te naprave.  
 Ta vrsta analize je najbolj uspešna kadar je poznan model porabe (angl. 
white-box). Uporablja se jo lahko tudi takrat, ko se testira neznano napravo (angl. 
black-box) in obstaja nekakšna korelacija med merjeno porabo in modelom porabe, 
ki ga predvidevamo. Če je število meritev omejeno, korelacijska metoda bolje 
izkoristi informacije, ki so na voljo, kot metoda DPA. V primeru, da je metoda 
neuspešna pa obstaja dvom ali je naprava dovolj zaščitena ali pa je izbran model 
porabe preprosto neustrezen. 
 Za izračun korelacije med dvema mnoţicama podatkov se uporablja 
Pearsonov korelacijski koeficient: 
 𝐶𝑃𝐴 =
  𝑥𝑖−𝑥  𝑦𝑖−𝑦  
𝑛
𝑖=1
   𝑥𝑖−𝑥 
2   𝑦𝑖−𝑦  
2𝑛
𝑖=1
𝑛
𝑖=1
 (2.10) 
 
Uporabljena sta podatkovna seta  𝑥1, …𝑥𝑛  in  𝑦1, …𝑦𝑛  z 𝑛 meritvami. 
 
 𝑥 =
1
𝑛
 𝑥𝑖
𝑛
𝑖=1  (2.11) 
predstavlja povprečje, enako velja za 𝑦 . 
Rezultat korelacije je brez-enotna vrednost med -1 in 1, kadar obstaja močna 
negativna ali pozitivna korelacija. Vrednost 0 določa nekoreliranost. 
2.2.7  Ostale metode 
V članku [51] je predlagana nadgraditev več-bitnega DPA napada. Ko se 
meritve razdeli po razredih, za 8 bitno vrednost imamo 9 moţnih vrednosti (0 do 8), 
se vsakemu od razredov doda uteţ in tako izboljša model predvidene porabe. Te 
razlike se izraţajo zaradi odstopanj pri izdelavi integriranih vezij, saj proizvodnje ne 
morejo zagotavljati, da bo vsak bit imel popolnoma enako geometrijo in enako 
porabo. Te razlike so še posebej izrazite pri vgrajenih zaščitah. Metoda je imenovana 
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PPA (angl. Partition Power Analysis). Na ţalost še ni bila predlagana učinkovita 
metoda, kako določiti uteţi za poljubno vezje.  
Metoda DPA višjega reda (angl. High-order DPA) hkrati opazuje več točk v 
vsaki meritvi – število točk opazovanj določa red napada [44]. Tak način napada je 
uporaben pri napravah, ki uporabljajo maskiranje. Maskiranje je način zaščite, kjer se 
rezultate vmesnih operacij, preko katerih odteka informacija skozi stranski kanal, 
predhodno zamaskira in kasneje od-maskira. Za operacijo maskiranja se pogosto 
uporabi ekskluzivni ali. DPA višjega reda predvidi tako maskiranje in opazuje del 
meritve, kjer se izvaja maskiranje, in del meritve, kjer je maskirana informacija 
uporabljena. Z uporabo dodatne informacije se izniči vpliv maskiranja na odtekajočo 
informacijo in spet vzpostavi odvisnost med skrivno informacijo in meritvami 
stranskega kanala [52]. 
Napadi na podlagi predlog (angl. Template attack) [53] se štejejo za najbolj 
učinkovito obliko napada na stranske kanale. Za tak napad je potrebno imeti 
identično kopijo naprave, ki se bo napadala. V prvem koraku se s pomočjo te 
naprave zgradi predlogo za vsak par ključa in vhodnega podatka, ki označuje 
deterministični del izmerjene porabe in prav tako šumni del. V drugem koraku se 
napravi meritev na napadeni napravi, ki se jo primerja z zgrajenimi predlogami. 
Predloga, ki se najbolj ujema naj bi ustrezala dejanskemu ključu s katero je bila 
zgrajena predloga. 
Leta 2008 so raziskovalci predstavili bolj splošno obliko izbirne funkcije 
imenovano MIA (angl. Mutual Information Analysis) [54]. Ta metoda ne potrebuje 
linearne odvisnosti med odtekajočo informacijo in predvidenim modelom, kot 
metodi DPA in CPA, kar ji omogoča izkoriščanje kakršne koli odvisnosti, niti ne 
potrebuje predlog, kot napadi na podlagi predlog. Metoda primerja porazdelitve 
meritev z naključnimi porazdelitvami namesto z predvidenim modelom. MIA meri 
Kullbac-Leiberjevo divergenco med meritvami, ki vsebujejo informacijo o ključih in 
meritvami, ki te informacije nimajo [55]. 
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3  Testno okolje 
Stranski kanal, preko katerega se bo raziskovalo odtekanje informacije v tem 
delu, je poraba moči. Meritve bodo pridobljene s simulacijo sintetiziranih vezij. 
Poraba moči je smiselna izbira, saj jo je mogoče zadovoljivo natančno simulirati še v 
fazi načrtovanja produkta. To poglavje bo predstavilo okolje v katerem se bodo te 
meritve izvajale. 
Metodi analize porabe moči DPA in CPA bosta preverjeni na preprostem 
vezju, ki vsebuje del AES algoritma. Ustreznost modelov porabe bo preverjena na 
preprostem vezju z implementiranim registrom. Glavna analiza se bo izvedla na 
sintetiziranem procesorju BA20. Za vsa našteta vezja bo predstavljen skupen potek 
sinteze in simulacije, rezultat katerega bodo simulirane meritve porabe. Obrazloţene 
bodo optimizacije postopka analize izvedenega v tem magistrskem delu glede na 
splošni postopek napada. 
3.1  Preprosto vezje 
Metodi analize porabe moči DPA in CPA bosta preverjeni na čim 
preprostejšem vezju nad katerim imamo popolno kontrolo in nam omogoča izvajanje 
razločnih meritev.  
Vezje sprejme 8 bitni vhodni podatek (znana spremenljivka) in 8 bitno 
skrivnost (neznana spremenljivka), ki sta lahko registrirani ali neregistrirani. Preko 
operacije ekskluzivni ali in vpogleda v tabelo imenovano SBOX se rezultat zapiše v 
8 bitni register imenovan TARČA. Ta register je opazovano stanje, ki se bo uporabilo 
za analizo raziskovanih metod. 
Operaciji ekskluzivni ali in vpogledna tabela SBOX sta izbrani, ker je to znani 
vektor napada na splošne implementacije AES algoritma, kot je opisano v delu [19]. 
Rezultat teh operacij je v preprostem vezju registriran, saj je tako laţje predvidevanje 
obnašanja v procesorju, kjer se večina operacij izvaja med registri. 
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Slika 3.1:  Preprost model vezja z delom AES algoritma 
 
Slika 3.2:  S-box vpogledna tabela, spodnji štirje biti vhoda izberejo stolpec, zgornji štirje biti pa 
vrstico. Vrednosti so podane v šestnajstiškem sistemu. 
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V vezju je prisoten tudi register označen z imenom ŠUM, ki je namenjen 
dodajanju naključne porabe (šum pri meritvi). Uporabi se LFSR register različni 
dolţin s polno funkcijo - zavzame vse vrednosti razen samih ničel. Podprte dolţine 
registra so 8, 16, 32, 64, 256 in 2048 bitov. Moţna je tudi izključitev registra iz 
vezja. Začetno stanje se naloţi preko dvo-bitnega serijskega vhoda (kontrola in 
podatki) saj se tako ohrani velikost vhodno/izhodnih signalov ne glede na izbrano 
dolţino šumnega registra. Zgradbo registra se lahko najde v dodatku. Izhod šumnega 
registra je dodan, da orodja med procesom optimizacije ne odstranijo tega registra. 
 
Dolţina registra Koeficienti LFSR funkcije 
8 8 6 5 4 
16 16 14 13 11 
32 32 30 26 24 
64 64 63 61 60 
256 256 254 251 246 
2048 2048 2035 2034 2029 
Tabela 3.1:  Moţne nastavitve šumnega registra 
 
Za preverjanje modelov porabe bo uporabljena modificirana verzija 
preprostega vezja. Vezje sprejme 8 bitni neregistriran vhodni podatek A, ki se zapiše 
v 8 bitni tarčni register. Šumni register ni implementiran. 
 
Slika 3.3:  Preprosto vezje z 8 bitnim registrom 
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Za potrebe simuliranja preprostega vezja je zgrajeno testno okolje, ki skrbi za 
kontrolo in zapisovanje meritev. Tu so definirane vse začetne vrednosti signalov, ura 
in reset signal. Vsebuje tudi module, ki omogočajo izvajanje meritev signalov oz. 
registrov, ki se nahajajo v preprostem vezju (DPA analizator). 
 
Slika 3.4:  Testno okolje za preprosto vezje 
Vhodni podatek je naključna vrednost, ki se določi preko Verilog funkcije 
$dist_uniform(seme,0,255). Z uporabo semenske vrednosti si zagotovimo 
ponovljivost izvajanja testov. 
Skrivnost se pred zagonom nastavi na konstantno vrednost in bo med analizo 
imela vlogo iskane skrivne informacije. 
 Začetna vrednost šumnega registra se določi preko Verilog funkcije 
$random(seme) in se naloţi preko dvo-bitnega serijskega vmesnika. Prvi bit je vedno 
nastavljen na vrednost 1, saj se tako zagotovi ne-ničelno začetno vrednost LFSR 
registra ne glede na vrednosti, ki jih določi funkcija $random. 
 Modul DPA analizator opazuje izbran signal in v vsakem ciklu ure izmeri 
število bitov, ki so imeli vrednost 1 (Hammingova uteţ) in pa število prehodov, kjer 
se je bitu spremenila  vrednost (Hammingova razdalja). Vse opazovane vrednosti se 
shranjujejo v datoteko Modelirana poraba, ki bo uporabljena pri analizi meritev.    
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Parametri vezja določijo zgradbo preprostega vezja. Izbere se lahko operacija, 
ki se izvaja nad vhodnimi podatki, velikost šumnega registra in, če so vhodni podatki 
registrirani. 
S parametri testa se določi nastavitve posameznega testa. 
Nastavitve, uporabljene za simulacijo preprostih vezij: 
 Ura: perioda 20 ns (50 MHz) 
 Seme: 0 
 Konstanta: 87,  šestnajstiško 0x57 
 Število vhodnih vrednosti: 10240, 102400 
 Širina šumnega registra:  0, 8, 16, 32, 64, 256, 2048 
 
Slika 3.5:  Histogram vhodnega signala določenega z $dist_uniform(0,0,255) 
 
Slika 3.6:  Porazdelitev vzorcev modelov porabe v tarčnem registru 
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Za simuliranje sintetiziranega preprostega vezja se uporablja isto testno okolje 
z nekaj spremembami. Vezje, opisano na nivoju registrov, se zamenja s seznamom 
povezav (angl. netlist). Odstrani se DPA analizatorje saj njihove ciljne enote po 
sintezi lahko ne obstajajo več oz. so preimenovane. Ne določa se parametrov vezja, 
saj so bili ti določeni v fazi sintetiziranja. Vključi se časovne lastnosti seznama 
povezav podane v *.sdf datoteki (Verilog ima za ta namen ukaz $sdf_annotate). 
Doda se opazovanje aktivnosti sintetiziranega vezja preko Verilog funkcije 
$dumpvars. Aktivnost vezja se beleţi v ASCII formatu VCD, ki je bil definiran v 
IEEE standardu 1364-1995 [56]. 
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3.2  Procesor BA20 
Procesor BA20 [15] je namenjen področju vgrajenih naprav z zahtevo nizke 
porabe energije kot so naprave namenjene nošenju (angl. wearable), IoT senzorji, 
naprave za brezţično komuniciranje in podobne. Zahvaljujoč PipelineZero 
tehnologiji ga odlikujejo visoka procesna učinkovitost in majhna velikost. Brez 
vgrajenega cevovoda na ukazno izvršni poti ima BA20 minimalno število pomnilnih 
celic in poenostavljeno kontrolo centralne procesne enote kar mu zagotavlja 
procesno učinkovitost brez ţrtvovanja dodatne površine. Z naprednimi funkcijami 
nadzora porabe in ekstremno gostota kode BA2 nabora ukazov se BA20 oglašuje kot 
eden najbolj energijsko učinkovitih 32-bitnih procesorjev. 
 
Slika 3.7:  Blokovna shema BA20 vzeta iz [15]  
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Lastnosti: 
 majhna velikost (manj kot 10k logičnih vrat) kar zagotavlja niţjo porabo 
 večina ukazov se izvede v enem urinem ciklu 
 ekstremno gostota kode BA2 nabora ukazov za niţjo porabo pri prevzemanju 
ukazov 
 napredne moţnosti nadzora porabe: dinamično izključevanje neuporabljenih 
enot, programsko in strojno nastavljiva frekvenca ure, moţnost zbujanja 
preko notranje ure ali zunanje prekinitve 
 visoka procesna učinkovitost (3.41 CoreMarks/MHz, 2.17 DMIPS/MHz) 
 bogat nabor dodatnih enot 
 moţnost priključitve ko-procesorske enote preko namenskega vodila 
 
Analiza procesorja se bo osredotočila na operacije med registri. Da bi imele 
meritve čim večjo natančnost, bo BA20 implementiran v minimalni moţni obliki. 
Nastavitve: 
 32-bitno ukazno in podatkovno vodilo 
 16-bitni naslovni prostor (64k pomnilnika) 
 16 splošno-namenskih registrov 
 dodatnih enote niso implementirane 
 odstranjene so enote namenjene kontroli porabe, enote za razhroščevanje in 
notranji števec 
 enote, ki skrbijo za prekinitve, so implementirane v minimalni obliki 
 vodilo za priključitev ko-procesorske enote je neuporabljeno in primerno 
zaključeno 
 Ura: perioda 20 ns (50 MHz) 
 Pomnilnik bo realiziran v testnem okolju in ne bo del analize 
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Na procesorju se bo izvajal program, ki posnema logiko preprostega vezja z 
delom AES algoritma. Zgradba programa je predstavljena na sliki 3.8. 
 
Slika 3.8:  Zgradba programa 
Ko se procesor zaţene skoči naprej na področje vektorjev prekinitve, kjer je 
preusmerjen na začetek programa, ki se nahaja na naslovu 0x1000. Tam se nastavi 
število iteracij glavne zanke in lokacija vnaprej pripravljenih podatkov, potem pa 
program sporoči testnemu okolju, da je začel z izvajanjem preko zapisa posebnega 
podatka na naslov 0xfffc. Za tem sledi zanka, ki izvaja enako funkcijo kot preprosto 
vezje. Ko se zanka zaključi po nastavljenem številu iteracij, sporoči program 
testnemu okolju, da se je zaključil z zapisom posebnega podatka na naslov 0xfffc. Na 
naslovu 0x2000 se nahaja vpogledna S-box tabela sestavljena iz 256 8-bitnih vnosov. 
Na naslovu 0x2100 pa se nahaja tabela vnaprej pripravljenih podatkov, ki so enaki, 
kot vhodni podatki pri testiranju preprostega vezja. 
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dpa: 
  b.lbz       r5,0x0(r3) 
     b.xori    r5,r5,0x00000057 
     b.lbz       r5,0x2000(r5) 
     b.sb        0x0(r3),r5 
     b.addi     r3,r3,0x1 
    b.addi     r4,r4,-1 
     b.bne      r4,r0,dpa 
 
 
Glavna zanka programa: 
 
 
Glavna zanka programa najprej prebere podatek iz tabele, kjer se nahajajo 
vnaprej pripravljene vrednosti. Register r3 določa naslov, kjer se nahaja trenutni 
podatek. Z ukazom b.lbz se iz tega naslova naloţi podatek velikosti 8 bitov v register 
r5. Za tem ukaz b.xori izvede operacijo ekskluzivni ali nad podatkom v r5 in 
konstanto 0x00000057 ter shrani rezultat v register r5. Rezultat se uporabi kot naslov 
v vpogledno tabelo, ki se nahaja na pomnilniškem naslovu 0x2000. Ukaz b.lbz v 
register r5 naloţi vrednost velikosti 8 bitov, ki se nahaja na naslovu (0x2000 + r5). 
Rezultat te operacije se shrani z ukazom b.sb na naslov v pomnilniku, kjer se nahaja 
vhodni podatek, in ga s to operacijo prepiše. Register r3 se premakne na naslov 
naslednjega podatka z ukazom b.addi. Register r4 pa z ukazom b.addi odšteje 
vrednost 1 od trenutnega števila, ki se nahaja v tem registru. Če je vrednost enaka 0 
se zanka zaključi, drugače pa se zopet skoči na začetek zanke. To preveri ukaz 
b.bne. 
Odtekanje informacije bo opazovano pri izvajanju operacije 
  
b.lbz r5,0x2000(r5) 
 
 saj se tu izvaja vpogled v tabelo S-box, kar je bila točka opazovanja v primeru 
preprostega vezja. 
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Okrog procesorja je postavljeno testno okolje, ki omogoča nadzor nad 
izvajanjem programov. Model pomnilnika se nahaja izven BA20 modula. 
 
Slika 3.9:  Testno okolje za procesor BA20 
Parametri nastavijo konfiguracijo procesorja in modela pomnilnika. Preko 
kontrole ure se določi delovna frekvenca procesorja. Program se naloţi v pomnilnik s 
pomočjo orodij za nalaganje programa. Kontrola simulacije opazuje podatkovno 
vodilo in če se na vodilu pojavita ustrezen naslov in podatek se sproţi določena 
akcija. Na ta način lahko program kontrolira testno okolje. 
 
Za simuliranje sintetiziranega procesorja se uporablja isto testno okolje z nekaj 
spremembami. Vezje, opisano na nivoju registrov, se zamenja s seznamom povezav. 
Ne določa se parametrov procesorja, saj so bili ti določeni v fazi sintetiziranja. 
Vključi se časovne lastnosti seznama povezav podane v *.sdf datoteki. Doda se 
opazovanje aktivnosti sintetiziranega procesorja preko Verilog funkcije $dumpvars. 
Aktivnost vezja se beleţi v ASCII formatu VCD. 
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3.3  Postopek pridobitve meritev in analize 
Sledeč diagram predstavlja potek sinteze in simuliranja izbranih vezij, ki bo 
dalo kot rezultat meritve porabe. 
 
Slika 3.10:  Potek simulacij in sintez za izbrana vezja 
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Simulacija: Izbrano vezje za analizo, na diagramu označen kot RTL, se postavi 
v testno okolje (angl. bench) in s simulacijo preveri pravilnost delovanja. V tem 
magistrskem delu so bila vsa vezja opisana na nivoju registrov (angl. Register 
Transfer Logic - RTL) z opisnim jezikom Verilog. V primeru preprostega vezja je 
rezultat simulacije tudi datoteka Modelirana poraba v kateri se nahajajo vhodni 
podatki in modelirana poraba vseh registrov. Za simuliranje je uporabljen programski 
paket Incisive podjetja Cadence [57]. Ko je s simulacijo potrjena pravilnost 
delovanja izbranega vezja sledi sinteza. 
Sinteza(RC): Prvi korak sinteze je transformacija vezja iz opisnega jezika na 
nivoju registrov v strukturiran opis, kjer se kot gradniki vezja uporabijo standardne 
celice podane v knjižnicah. Za analizo predstavljeno v tem magistrskem delu so bile 
uporabljene knjižnice podane za 65-nm tehnologijo. Vhodni podatki za sintezo so 
opisano vezje (RTL), nastavitve omejitev vezja in knjižnice z opisanimi standardnimi 
celicami. Pod nastavitve omejitev spadajo zakasnitve signalov na vhodno/izhodnih 
elementih vezja, specifikacije vhodnih in notranjih ur ter specifikacije predvidenih 
bremen na posameznih vhodno/izhodnih elementih. V knjižnicah so podane 
pravilnostne tabele celic in njihovi fizični opisi (kapacitivnosti, časovne odvisnosti, 
itd.). Če se sinteza vezja izvede za več območij delovanja (različne vrednosti 
napajanja in temperature delovanja) je potrebno podati knjižnico za vsako tako 
območje. Za ta korak je uporabljeno orodje RTL Compiler podjetja Cadence [58]. 
Orodje najprej preveri, če je vezje primerno opisano za postopek sinteze oz. če 
v knjižnicah obstaja celica ali kombinacija celic, ki opisuje enako logiko kot je bila 
opisana na nivoju registrov. V primeru, da bi vezje vsebovalo neprimerno opisano 
kodo (npr. kombinatorične zanke ali pa več izhodov elementov povezanih na isti 
vhod naslednjega elementa), je le to potrebno opisati v obliki primerni za sintezo. 
Orodje še preveri pravilnost vseh nastavitev in podanih knjižnic. 
V naslednji stopnji orodje transformira opisano vezje v strukturiran opis z 
uporabo standardnih celic podanih v knjižnicah, pri tem pa upošteva vse nastavljene 
omejitve. Hkrati se izvaja tudi optimizacija logike, kjer se odstrani vsa odvečna 
logika in minimizira ne-optimalno opisane dele vezja. Če se sinteza uspešno zaključi 
je rezultat seznam povezav (angl. netlist), kjer je vezje opisano izključno s 
standardnimi celicami. Seznam povezav zadostuje podanim omejitvam, vendar pa 
celice še nimajo podane informacije o njihovi lokaciji in povezavah med njimi. 
Sinteza (Encounter): Naslednji korak sinteze je fizična postavitev celic in 
njihovih povezav (angl. place and route). Uporabi se enake nastavitve in knjižnice 
kot pri prejšnjem koraku, le da se tu kot opis vezja uporabi seznam povezav narejen z 
orodjem RTL Compiler. Temu koraku sinteze so dodane še nastavitve fizičnih 
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omejitev, kjer so podana območja, kjer se lahko nahajajo posamezni deli vezja, 
celotna velikost oz. oblika vezja, dovoljene plasti, preko katerih so lahko celice 
povezane, povezave napajanega dela, itd. Uporabljeno orodje je Encounter podjetja 
Cadence [59]. 
Rezultat tega koraka sinteze je integrirano vezje, ki ima postavljene celice z 
upoštevanjem vseh nastavljenih omejitev. Ustvari se podatkovno bazo, ki bo kasneje 
uporabljena za analizo porabe tega vezja. Da bi lahko analizirali porabo vezja je 
potrebna še informacija o trenutnih aktivnostih vsakega elementa, zato se poleg 
podatkoven baze ustvari še seznam povezav in datoteko SDF, kjer so podane časovne 
lastnosti vseh elementov. Primeri slik sintetiziranih vezij se nahajajo v dodatku. 
 
Slika 3.11:  Sintetiziran logični del procesorja BA20 v programu Encounter (velikost 29630.88 µm2) 
 
3.3  Postopek pridobitve meritev in analize 53 
 
Simulacija: V testnem okolju se vezje, opisano na nivoju registrov, zamenja s 
seznamom povezav. Hkrati se vključi časovne lastnosti tega seznama povezav podane 
v SDF datoteki. Za simulacijo se uporabi enake testne primere, kot pri prvi 
simulaciji. Aktivnost vezja se beleţi v ASCII formatu VCD. Zaradi veliko bolj 
natančne analize vezja se čas simulacije zelo podaljša. Rezultat tega koraka je VCD 
datoteka aktivnosti izbranih testnih primerov, ki se bo uporabila za analizo porabe 
sintetiziranega vezja. Kljub zelo zgoščenemu zapisu, lahko pri kompleksnejših vezjih 
nastanejo datoteke ogromnih velikosti (reda GB). Za izvajanje simulacij se uporablja 
programski paket Incisive. 
Analiza porabe (Encounter): Ponovno se uporabi orodje Encounter in naloţi 
stanje shranjeno v podatkovni bazi. Uporabi se datoteko z informacijo o aktivnosti 
VCD in nastavi ţeljeno periodo meritev porabe.  Po končani analizi je rezultat tega 
koraka datoteka Meritve porabe, kjer so zapisane vrednosti izračunanih meritev 
porabe za območja prej nastavljene periode. 
 
Nekateri deli postopka so avtomatizirani s pomočjo skriptnega jezika Bash. 
Skripta in vsa orodja se izvajajo na operacijskem sistemu Debian. 
 
Za analiziranje izmerjenih porab vezij se uporablja programski paket Matlab. 
Podatki shranjeni v datotekah Modelirana poraba sluţijo kot seznam vhodnih 
podatkov, saj so enaki za vse opravljene meritve, in kot modelirana poraba 
preprostega vezja, ki se bo uporabila pri preverjanju delovanja metod. Preko teh 
podatkov in uporabljene konstante skrivne informacije, ki ji je bila vedno dodeljena 
vrednost 87, se določi predvideno obnašanje opazovanih registrov. S to informacijo 
se napravi analizo DPA in CPA nad meritvami porabe. Rezultate se poda v obliki 
grafov oz. tabel. 
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3.4  Obrazložitev optimizacij glede na splošni postopek napada 
Ker se analiza izvaja iz vidika načrtovalca in ne napadalca, si ţelimo čimbolj 
natančne informacije in rezultate v sorazmerno kratkem času. Tako lahko nanje 
reagiramo še v fazi načrtovanja integriranega vezja. 
 Zaradi popolne kontrole nad simulacijskim okoljem in orodji se izognemo 
merilnim napakam, ki so lahko posledica fizičnega zajemanja vzorcev. Vsi vzorci so 
časovno pravilno poravnani in izkazujejo nepopačene vrednost porabe v opazovanem 
časovnem območju. Na ta način se izognemo koraku usklajevanja meritev in 
odstranjevanju odvečnih informacij. 
 Za načrtovalce sistema oz. integriranega vezja je bolj pomembna analiza in 
opazovanje odtekanja informacije preko stranskega kanala kot pa sama uspešnost 
napada. Zaradi popolne kontrole nad okoljem in vezjem se lahko osredotočimo na 
sam stranski kanal in ga obravnavamo tudi iz drugih zornih kotov, kar v vlogi 
napadalca ne bi bilo mogoče. 
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4  Analiza preprostega vezja in procesorja BA20 
V tem poglavju bodo predstavljeni rezultati analiziranih vezij. V prvem delu bo 
predstavljena analiza modelov porabe, kjer se ocenjuje ujemanje modela s simulacijo 
sintetizirane porabe preprostega vezja z implementiranim 8 bitnim registrom. 
Preverjena bosta modela Hammingove uteţi in Hammingove razdalje.  
Drugi del predstavlja vpliv izbire vrednosti praga pri večbitni DPA metodi na 
rezultate analize. 
V tretjem delu bodo predstavljeni rezultati analize preprostega vezja z 
metodama DPA in CPA. Primerjala se bo modelirana poraba merjena z DPA 
analizatorji v testnem okolju (Modelirana poraba) in simulirana poraba, ki je rezultat 
orodij za sintezo. Opazovalo se bo tudi odvisnost od velikosti šumnega registra.  
V četrtem delu bo analiziran procesor BA20 na katerem se je izvajal program 
opisan v tretjem poglavju. V meritvi porabe se bo poiskalo vzorec glavne zanke, 
določilo posamezne ukaze, ki so se izvajali na procesorju, in predstavilo rezultate 
analiz DPA in CPA na ukazu, ki je bil izbran kot kandidat za odtekanje informacije. 
 
Legenda nekaterih oznak na grafih: 
 RTL -  rezultati modelirane porabe 
 SYN -  rezultati meritev sintetiziranega vezja 
 DPA - diferenčna analiza porabe 
 CPA - korelacijska analiza porabe 
 šum - velikost registra (v bitih) namenjenega dodajanju naključne 
porabe 
 prag - meja, ki določa katere od meritev se upoštevajo pri večbitni DPA 
metodi 
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4.1  Analiza modelov porabe 
 
Slika 4.1:  Analiza modelov porabe (102400 vzorcev) 
 
Meritev, ki je vsebovala 102400 vzorcev (x), se je razdelila v 9 razredov (i) 
glede na predvideno porabo modelov (p). Za vsako predvideno porabo je na grafu 
predstavljeno povprečje vseh vzorcev (𝑦𝑖), ki ustrezajo tej porabi.  
 
 𝑦𝑖 =
1
𝑛𝑖
 𝑥 𝑝 = 𝑖 , 𝑖 = 0. .8
𝑛𝑖
1  (4.1) 
 
Model Hammingove razdalje (desni graf) se za primer opazovanja 8 bitnega 
registra bolje ujema z merjeno porabo sintetiziranega vezja, saj prikazuje skoraj 
idealno linearno odvisnost, medtem ko ima model Hammingove uteţi zelo 
nelinearno odvisnost. Iz grafa Hammingove razdalje je mogoče tudi oceniti, da se 
giblje poraba preklopa enega bita v območju 80 nW. 
 Za modeliranje porabe registrov je torej bolj ustrezna izbira Hammingova 
razdalja in bo uporabljena za nadaljnje analize. 
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4.2  Analiza vpliva vrednosti praga pri metodi DPA 
 
Slika 4.2:  Analiza DPA pri vrednostih praga 4,5 in 6 
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Slika 4.3:  Analiza DPA pri vrednostih praga 7 in 8 
 
 
prag 4 5 6 7 8 
št. uporabljenih vzorcev 10240 7458 2956 736 84 
št. meritev za določitev 
skrivne vrednosti 1552 1372 1480 5786 
/ 
razmerje med skrivnostjo 
in ostalimi pri 10240 
vzorcih 
2,2634 2,4321 1,3242 1,6249 0,5459 
Tabela 4.1:  Karakteristike DPA v odvisnosti od vrednosti praga za meritve sintetiziranega vezja 
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Grafi prikazujejo vpliv izbire vrednosti praga pri večbitni DPA metodi. Čeprav 
se glede na rezultate modelirane porabe (RTL) lahko sklepa, da z višanjem vrednosti 
praga metoda pričakovano pridobiva na razmerju med iskano vrednostjo in ostalimi 
vrednostmi, sintetizirana poraba (SYN) tega ne potrdi. Iz tabele 4.1 je razvidno, da se 
najbolje izkaţe izbira praga z vrednostjo 5, saj potrebuje najmanj vzorcev meritve, da 
pokaţe iskano vrednost (1372) in ima najboljše razmerje med iskano vrednostjo in 
ostalimi, ko so v analizi upoštevani vsi vzorci meritve (2,4321). 
 Razlog za tak rezultat je, da se z višanjem praga manjša število vzorcev v 
meritvi, ki ustrezajo takim pogojem (v tabeli št. uporabljenih vzorcev), kar pa vpliva 
na samo metodo, ki se zanaša na izničenje šuma ostalih delov vezja z uporabo 
povprečenja. V primeru vrednosti praga 5 je uporabljenih 75 procentov vseh meritev. 
 Ko je izbran prag 8 metoda ne daje pričakovanih rezultatov. Problem nastane 
zaradi uporabe modela Hammingove razdalje. Vrednosti porabe 0 dobimo za primer 
preprostega vezja pri tem modelu takrat, ko sta dva zaporedna vhodna podatka enaka 
ne glede na izbiro predvidene skrivne vrednosti. Posledica tega je, da se meritve za 
napačne skrivne vrednosti ne razdelijo več enakomerno v dve podmnoţici, ampak 
bodo vse vedno v podmnoţici z predvidevano vrednostjo 0. To pomeni, da na 
metodo vplivajo samo še vzorci, ki ustrezajo vrednosti 8, zato se rezultati za napačne 
skriven vrednosti pribliţujejo ne-ničelni vrednosti. Z večanjem števila meritev bi 
metoda še vedno prikazala pravilno skrivno vrednost. Model Hammingove uteţ tega 
problema nima. 
 Za nadaljnje analize bo za večbitni DPA uporabljen prag vrednosti 5. 
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4.3  Analiza metod na preprostem vezju 
4.3.1  DPA, šum 8 
 
 
Slika 4.4:  DPA, RTL, šum = 8 
 
 
Slika 4.5:  DPA, SYN, šum = 8 
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Slika 4.6:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 8 
 
 
Slika 4.7:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 8 
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4.3.2  DPA, šum 16 
 
 
Slika 4.8:  DPA, RTL, šum = 16 
 
 
Slika 4.9:  DPA, SYN, šum = 16 
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Slika 4.10:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 16  
 
 
Slika 4.11:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 16 
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4.3.3  DPA, šum 32 
 
 
Slika 4.12:  DPA, RTL, šum = 32 
 
 
Slika 4.13:  DPA, SYN, šum = 32 
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Slika 4.14:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 32 
 
 
Slika 4.15:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 32 
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4.3.4  DPA, šum 64 
 
 
Slika 4.16:  DPA, RTL, šum = 64 
 
 
Slika 4.17:  DPA, SYN, šum = 64 
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Slika 4.18:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 64 
 
 
Slika 4.19:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 64 
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4.3.5  DPA, šum 256 
 
 
Slika 4.20:  DPA, RTL, šum = 256 
 
 
Slika 4.21:  DPA, SYN, šum = 256 
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Slika 4.22:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 256 
 
 
Slika 4.23:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 256 
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4.3.6  DPA, šum 2048 
 
 
Slika 4.24:  DPA, RTL, šum = 2048 
 
 
Slika 4.25:  DPA, SYN, šum = 2048 
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Slika 4.26:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 2048 
 
 
Slika 4.27:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 2048 
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4.3.7  CPA, šum 8 
 
 
Slika 4.28:  CPA, RTL, šum = 8 
 
 
Slika 4.29:  CPA, SYN, šum = 8 
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Slika 4.30:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 8 
 
 
Slika 4.31:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 8 
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4.3.8  CPA, šum 16 
 
 
Slika 4.32:  CPA, RTL, šum = 16 
 
 
Slika 4.33:  CPA, SYN, šum = 16 
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Slika 4.34:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 16 
 
 
Slika 4.35:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 16 
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4.3.9  CPA, šum 32 
 
 
Slika 4.36:  CPA, RTL, šum = 32 
 
 
Slika 4.37:  CPA, SYN, šum = 32 
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Slika 4.38:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 32 
 
 
Slika 4.39:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 32 
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4.3.10  CPA, šum 64 
 
 
Slika 4.40:  CPA, RTL, šum = 64 
 
 
Slika 4.41:  CPA, SYN, šum = 64 
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Slika 4.42:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 64 
 
 
Slika 4.43:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 64 
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4.3.11  CPA, šum 256 
 
 
Slika 4.44:  CPA, RTL, šum = 256 
 
 
Slika 4.45:  CPA, SYN, šum = 256 
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Slika 4.46:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 256 
 
 
Slika 4.47:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 256 
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4.3.12  CPA, šum 2048 
 
 
Slika 4.48:  CPA, RTL, šum = 2048 
 
 
Slika 4.49:  CPA, SYN, šum = 2048 
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Slika 4.50:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 2048 
 
 
Slika 4.51:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 2048 
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4.3.13  Povzetek 
Grafi v tem podpoglavju prikazujejo rezultate analize vseh iskanih vrednosti v 
odvisnosti od števila opazovanih vzorcev (desni graf). Prikazano je tudi stanje 
analize, ko so upoštevani vsi vzorci, ki so na voljo v meritvi (levi graf).  
 Grafi označeni z "Razmerje med iskano vrednostjo in ostalimi" prikazujejo 
razmerja med iskano skrivno vrednostjo in ostalimi moţnimi vrednostmi. Kadar je 
razmerje večje od 1, metoda pravilno predvideva iskano skrivno vrednost. Točka, 
kjer je to razmerje zadnjič manjše od 1, je označena na grafu in predstavlja 
pomemben podatek o številu meritev, ki jih je bilo potrebno izvesti, da se je lahko z 
gotovostjo govori o odkriti skrivni vrednosti. 
 
 
 šum 8 16 32 64 256 2048 
DPA 
RTL 
št. 
meritev 22 27 117 41 82 23 
razmerje 13,5406 12,1967 9,0720 10,1746 5,3431 2,2266 
DPA 
SYN 
št. 
meritev 1373 1749 1676 2050 1933 9837 
razmerje 2,4321 2,4000 2,5573 2,1410 2,7157 1,1478 
CPA 
RTL 
št. 
meritev 23 26 24 113 19 16 
razmerje 12,1433 11,6800 7,9165 8,0872 5,3592 2,3966 
CPA 
SYN 
št. 
meritev 1373 1373 1571 1435 1889 6457 
razmerje 2,0125 1,9390 1,9732 2,5986 2,6575 1,1744 
Tabela 4.2:  Primerjava karakteristik metod analize porabe 
 
 
V tabeli 4.2 so podani ključni rezultati vseh analiz. Vnosi označeni s št. meritev 
prikazujejo najmanjše število meritev, ki določijo skrivno informacijo. Vnosi 
označeni z razmerje podajajo vrednost razmerja med iskano skrivno vrednostjo in 
ostalimi moţnimi vrednostmi, ko je za analizo uporabljenih vseh 10240 vzorcev 
meritve. 
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 Metoda DPA daje bolj jasne rezultate (boljše razmerje), medtem ko metoda 
CPA hitreje prikaţe iskano skrivno vrednost (manjše št. meritev). Modelirana poraba 
ne prikazuje podobnega poteka rezultatov kot poraba sintetiziranega vezja. Še vedno 
pa je uporabna za oceno moţnosti odtekanja informacije na podlagi logičnega dela 
vezja. 
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4.4  Analiza procesorja BA20 
4.4.1  Analiza meritev 
 
Slika 4.52:  Vzorci porabe procesorja, perioda 20ns 
 
Slika 4.53:  Vzorci porabe procesorja, perioda 1 ns 
Slika 4.52 prikazuje 500 ns meritve porabe procesorja med izvajanjem testnega 
programa. V meritvi se lahko opazi ponavljajoč vzorec z periodo 160 ns, ki ustreza 
glavni zanki programa. Ob upoštevanju periode ure 20ns se lahko sklepa, da se v eni 
iteraciji zanke izvede 8 ukazov. Tak način opazovanja in sklepanja je del SPA 
metode in sluţi kot predpriprava za ostale analize.  
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 Na sliki so označeni ukazi, ki pripadajo posameznemu vzorcu meritve. Z X je 
označen dodaten ukaz, ki je posledica izvajanja operacije vejitve b.bne. Ukazi so 
določeni s pomočjo simulacij, ni pa ta korak potreben za analizo DPA in CPA.  
Slika 4.53 prikazuje enak odsek meritve, ki pa je bila vzorčena s periodo 1 ns. 
Vzorci z višjo porabo so se izvedli ob pozitivni fronti glavne ure (označeni z ukazi), 
niţji pa ob pozitivni fronti pomoţne ure, ki ima fazo zamaknjeno za 180 stopinj 
glede na glavno uro. Del logike procesorja namreč potrebuje tako uro za pravilno 
delovanje. 
 
Slika 4.54:  Povprečna poraba ukazov, levo perioda 20 ns, desno periode 1 ns 
Slika 4.54 prikazuje povprečno porabo vsakega od ukazov, ki so se izvajali v 
glavni zanki. Povprečenih je bilo 10240 vzorcev vsakega ukaza z različnimi 
vrednostmi argumentov. 
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4.4.2  Analiza DPA in CPA 
 
Slika 4.55:  DPA procesorja BA20, analiza glavne zanke s periodo 20 ns 
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Slika 4.56:  DPA procesorja BA20, analiza glavne zanke s periodo 1 ns 
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Slika 4.57:  CPA procesorja BA20, analiza glavne zanke s periodo 20 ns 
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Slika 4.58:  CPA procesorja BA20, analiza glavne zanke s periodo 1 ns 
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Slika 4.59:  DPA analiza opazovanega ukaza b.lbz 
 
 
Slika 4.60:  Razmerje med iskano vrednostjo in ostalimi, DPA BA20 
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Slika 4.61:  CPA analiza opazovanega ukaza b.lbz 
 
 
Slika 4.62:  Razmerje med iskano vrednostjo in ostalimi, CPA BA20 
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Na slikah 4.55, 4.56, 4.57 in 4.58 je prikazan rezultat metod DPA in CPA za 
vse iskane vrednosti v območju izvajanja glavne zanke. Zaradi preglednejšega 
prikaza so na grafih podane absolutne vrednosti. Analiza pravilno prikaţe odtekanje 
informacije preko tretjega ukaza v zanki (b.lbz), kar se sklada z dejanskim 
izvajanjem na procesorju. Iz grafov je mogoče še razbrati, da prva polovica zanke, 
kjer se izvajajo operacije nad podatki, kaţe večjo odvisnost od teh podatkov, kot 
druga polovica zanke, kjer se izvaja kontrola zanke. Analiza meritev s periodo 1 ns 
daje jasnejše rezultate in točneje pokaţe točko, kjer odteka informacija. 
  
 Slike 4.59, 4.60, 4.61 in 4.62 prikazujejo potek analize ukaza b.lbz. Skrivna 
informacija je vidna ţe po 23 vzorcih za metodo CPA in 55 vzorcih za metodo DPA. 
V primerjavi z rezultati preprostega vezja lahko sklepamo, da je v času izvajanja tega 
ukaza aktiven le majhen del procesorja in uporablja manjši kombinacijski del, kot ga 
je preprosto vezje. 
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4.4.3  Analiza DPA in CPA z modelom HW 
 
Slika 4.63:  DPA procesorja BA20, analiza glavne zanke s periodo 20 ns, uporabljen HW model 
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Slika 4.64:  DPA procesorja BA20, analiza glavne zanke s periodo 1 ns, uporabljen HW model 
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Slika 4.65:  CPA procesorja BA20, analiza glavne zanke s periodo 20 ns, uporabljen HW model 
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Slika 4.66:  CPA procesorja BA20, analiza glavne zanke s periodo 1 ns, uporabljen HW model 
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Na slikah 4.63, 4.64, 4.65 in 4.66 je prikazan rezultat metod DPA in CPA z 
uporabljenim modelom porabe Hammingove uteţi. Izkaţe se, da je logika procesorja 
BA20 primerna tudi za analizo s tem modelom saj je iskana vrednost pravilno 
določena. Iz grafov je razvidno, da informacija odteka preko ukaza, ki naloţi 
vrednost iz vpogledne tabele (b.lbz) in preko ukaza, ki shrani to vrednost nazaj v 
pomnilnik (b.sh). Na sliki 4.66 je mogoče opaziti visoko korelacijo tudi na pozitivni 
fronti pomoţne ure (prvi vrh na grafu), kar pomeni, da se je predvidevani podatek 
procesiral tudi s to uro. 
Iz teh rezultatov je mogoče sklepati, da se model Hammingove uteţi lahko 
uporabi v primerih, ko so aktivna vodila integriranega vezja, kar pri procesorju BA20 
predstavljajo dostopi do pomnilnika preko ukazov b.lbz in b.sh. 
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5  Protiukrepi 
Za zaščito šifrirnih naprav pred napadi preko stranskega kanala porabe moči so 
raziskovalci razvili številne obrambne ukrepe. Včasih je vpliv določenega 
protiukrepa lahko večji, kot je bilo pričakovano (npr. ukrepi proti analizi porabe 
moči pogosto pomagajo tudi proti analizi preko elektromagnetnega sevanja), lahko 
pa se zgodi, da neka kombinacija protiukrepov stanje še poslabša. Vsekakor se 
morajo načrtovalci zavedati pomembnosti vpliva posameznih parametrov pri 
načrtovanju protiukrepov oz. kombinacije njih. 
Eden bolj znanih  programov, ki se ukvarja z problematiko odtekanja 
informacij se imenuje TEMPEST [33], ki ga je ustvarila Ameriška vlada kot odgovor 
na moţna prisluškovanja preko stanskih kanalov. Sedaj se je ta program uveljavil kot 
standard za varnost opreme in ga uporablja tudi NATO [60]. Tega problema so se 
začeli zavedati tudi večji proizvajalci kot je na primer Intel [61][62], saj so tarča 
napada preko stranskega kanala lahko tudi splošno bolj znani procesorji druţine i7 
generacije Ivy Bridge [63]. 
Protiukrepi se lahko razdelijo na tri večje skupine oz. nivoje [22]. Programski 
nivo je najcenejši saj vsebuje le spremembe v kodi algoritma in ne zahteva 
sprememb v integriranem vezju. Pogosta posledica takih ukrepov je daljši čas 
izvajanja operacij. Na strojnem nivoju je glavna ideja, da se integriranemu vezju 
doda komponente, ki naredijo izkoriščanje meritve veliko teţje. Take komponente so 
lahko generator šuma, kontrola, ki naključno ustvarja prekinitve glavnega procesa, 
itd. Namen tretjega nivoja je reševanje izvora problema stranskih kanalov - 
odvisnosti porabe moči s skrivno informacijo. Najbolj enostavna rešitev je, da 
postane poraba neodvisna od skrivne informacije z uporabo drugačne oblike logike. 
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5.1  Zaščite na programskem nivoju 
Ta del zaščit zajema rešitve, ki jih lahko uporabi programer, da bi izničil 
odvisnost skrivne informacije s spremembami programskega dela izvajanja šifrirnega 
algoritma. 
Spreminjanje in maskiranje podatkov: DPA analiza ne bo uspešna, če ne 
obstaja povezava med podatki, ki se procesirajo, deli skrivne informacije in 
meritvami porabe. V članku [64] je predstavljena metoda podvajanja (angl. 
Duplication Method), kjer se podatke, preko katerih odteka skrivna informacija, 
razdeli na dva ali več delnih podatkov, preko katerih lahko kasneje spet sestavimo 
originalno informacijo. Te podatke se uporabi za izvedbo celotne operacije s čimer se 
znatno zmanjša odvisnost med porabo in skrivno informacijo. Metoda maskiranja 
poskuša zakriti informacijo, ki se bo uporabljala med operacijo šifriranja in jo 
odmaskirati na koncu operacije [65]. Na ta način se zamaskira odtekajočo 
informacijo. Za operacijo maskiranja se v mnogo primerih uporabi operacijo 
ekskluzivni ali. 
 
Slika 5.1:  Primer maskiranja dela AES algoritma, ki je vir odtekajoče informacije. Vhodni podatek P 
se predhodno maskira z M in s tem zakrije originalno informacijo. Zraven se preko druge tabele S' 
ustvari podatek, ki bo sluţil za izračun originalnega rezultata. Za vsako izbrano masko M je potrebno 
izračunati tabelo S'. 
 
Preimenovanje registrov in nedeterministični procesor: Ideja je, da 
procesor izbira ukaze in dostope do pomnilnika naključno, kar posledično naredi 
vzorec dostopov do pomnilnika naključen [66]. 
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5.2  Zaščite na strojnem nivoju 
Ta del zaščit zajema rešitve, ki se osredotočajo na integrirano vezje šifrirne 
naprave. 
De-sinhronizacija: Uspešnost DPA metode je odvisna od povezav med 
povprečji meritev, biti skrivne informacije in vhodno/izhodnimi podatki. To stanje 
povezanosti se zgodi v določenem delu operacije, ki se pri nezaščitenih 
implementacijah pojavi vedno na istem mestu meritve. Pojav tega dogodka v 
naključnih delih operacije ali de-sinhronizacija, je prvi korak zaščite proti DPA 
napadu [67]. To se lahko doseţe z naključnim vstavljanjem dodatnih ciklov med 
operacijo, z dodajanjem  naključnih prekinitev ali pa s kontroliranim spreminjanjem 
periode ali faze ure [68][69]. Moţna je tudi uporaba asinhronih vezij, kjer so 
zakasnitve signalov odvisne od pogojev okolja [70]. 
 
Slika 5.2:  Primer dodajanja naključnih zakasnitev [44]  
Generator šuma: Uspešnost DPA napada se lahko zniţa s povečanjem šuma 
in posledično skritjem signala v tem šumu. Pomembno je, da je dodan šum 
nepovezan s skrivno informacijo. Običajno se uporabi šum z konstanto frekvenčno 
karakteristiko – beli šum (angl. white noise) [46]. 
 
Slika 5.3:  Primer dodajanja amplitudnega šuma z namenom skrivanja signala [44]. Levo standardni 
signal, desno dodan šum. 
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Vezje za izničenje: Eden laţjih načinov izničenja povezave med napajalnim 
delom in podatki v napravi je vstavitev napetostnega regulatorja. Ta deluje preko 
povratne zanke in skrbi, da je navzven poraba integriranega vezja konstantna [71]. 
Vzporedno izvajanje operacij: Če zraven glavne operacija šifriranja 
vzporedno izvajamo natančno izbrano drugo operacijo, lahko skrijemo vpliv skrivne 
informacije na porabo. V članku [72] je predstavljen primer, kjer se na dveh jedrih 
procesorja izvajata šifrirni algoritem in njegov dopolnjujoči algoritem. 
5.3  Zaščite na nivoju logike 
Tretji način zaščite se osredotoča na problem elementov integrirane logike, kjer 
je poraba logičnega elementa odvisna od njegovega stanja oz. prehoda med stanji. 
Išče se torej logiko oz. logične elemente, ki imajo enako porabo ne glede na podatke 
ali operacijo, ki se izvaja. Neprijetna posledica take logike, je da bo poraba vedno 
maksimalna. 
 
Slika 5.4:  Uravnoteţenje porabe zniţa opazovano odvisnost podatkovno odvisni sprememb [44]. 
Levo standardni signal, desno uravnoteţen signal. 
Dvo-linijska logika: Logični elementi dveh linij (angl. Dual Rail) uporabljajo 
za prenos signalov par linij, po katerih se prenaša informacija v obliki 
diferencialnega para – podatek je veljaven, ko ima ena linija logično vrednost 0, 
druga pa logično vrednost 1 [45]. Taka zgradba omogoča celicam konstantno porabo. 
Primera take tehnologije je WDDL (angl. Wave Dynamic Differential Logic) [73]. 
 
Slika 5.5:  Primer WDDL flip-flop celice [45] 
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Slika 5.6:  Implementacija koprocesorja z uporabo WDDL na levi in nezaščitenega koprocesorja na 
desni [73] 
Dinamična in diferencialna logika: Drug način rešitve predstavlja dinamična 
logika, kjer se v prvi polovici cikla izhodi vse logike pred-naelektrijo (angl. 
precharge), v drugi polovici cikla pa izhodi zavzamejo pravilno vrednost. Primer take 
logike sta SABL (angl. Sense Amplifier Based Logic) [74] in DyCML (angl. 
Dynamic Current Mode Logic) [75]. 
 
Slika 5.7:  Primer NE-IN celice v SABL tehnologiji [45] 
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Čeprav je mogoče implementirati šifrirna vezja z omenjenimi tehnologijami, 
predstavlja to resen izziv, ko se uporablja standardna orodja in procese načrtovanja. 
Poraba modernih integriranih vezij je odvisna od postavitve povezav med elementi, 
izhodne moči logičnih vrat, efektov kapacitivnosti, presluha med linijami in drugih 
lastnosti, ki jih je teţko nadzorovati ţe med načrtovanjem, lahko pa se še spreminjajo 
med posameznimi fazami implementacije. V praksi je ta naloga še teţja saj pri 
proizvodnji integriranih vezij prihaja do odstopanj, ki lahko krepko porušijo še tako 
skrbno načrtovano uravnoteţeno porabo. 
5.4  Preizkus metode maskiranja na primeru preprostega vezja 
Primer metode maskiranja bo preizkušen na preprostem vezju predstavljenem v 
poglavju 3. Maskiranje bo dodano z uporabo operacije ekskluzivni ali preden se 
rezultat shrani v register TARČA. Na ta način se bo poskušalo vplivati na odvisnosti 
med zaporednimi podatki oz. njihovo Hammingovo razdaljo. Podatki na izhodu 
vezja bodo od-maskirani z uporabo enake vrednosti maske in iste operacije 
ekskluzivni ali.  
 Operacija ekskluzivni ali in vpogledna tabela sta zdruţeni v novo vpogledno 
tabelo katere izhodi so odvisni od izbrane maske. V preprostem vezju bosta 
uporabljeni dve različni maski, ki sta izbrani preko logike SEL. Razlog za izmenično 
uporabo dveh mask je posledica uporabe operacije ekskluzivni ali za metodo 
maskiranja – Hammingova razdalja dveh zaporednih podatkov (A,B) maskiranih z 
enako masko (M) je enaka razdalji originalnih podatkov saj je rezultat dvakratne 
operacije ekskluzivni ali nad nekim podatkom enak originalnemu podatku.  
 
 𝐻𝐷(𝐴 ⊕ 𝑀, 𝐵 ⊕ 𝑀) =  𝐴 ⊕ 𝑀 ⊕  𝐵 ⊕ 𝑀 = 𝐴 ⊕ 𝐵 ⊕ 𝑀 ⊕ 𝑀 = 𝐴 ⊕ 𝐵(5.1) 
 
Operacija SEL vsak cikel ure izbere eno od maskiranih vpoglednih tabel in eno 
od mask na izhodu za operacijo od-maskiranja. Na izhodnem delu je izbirna logika 
obratna zaradi upoštevanja cikla zakasnitve registra TARČA. 
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Slika 5.8:  Preprosto vezje z dodanim maskiranjem 
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Slika 5.9:  DPA, RTL, šum = 8, maskiranje 
 
 
Slika 5.10:  DPA, SYN, šum = 8, maskiranje 
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Slika 5.11:  Razmerje med iskano vrednostjo in ostalimi, DPA, RTL, šum = 8, maskiranje 
 
 
Slika 5.12:  Razmerje med iskano vrednostjo in ostalimi, DPA, SYN, šum = 8, maskiranje 
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Slika 5.13:  CPA, RTL, šum = 8, maskiranje 
 
 
Slika 5.14:  CPA, SYN, šum = 8, maskiranje 
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Slika 5.15:  Razmerje med iskano vrednostjo in ostalimi, CPA, RTL, šum = 8, maskiranje 
 
 
Slika 5.16:  Razmerje med iskano vrednostjo in ostalimi, CPA, SYN, šum = 8, maskiranje 
  
112 5  Protiukrepi 
 
Na grafih so prikazani rezultati analize maskiranega preprostega vezja. Iz 
analize modelirane porabe (RTL) se lahko sklepa, da je metoda pravilno 
implementirana saj skrivna vrednost ni bila odkrita kljub temu, da je bilo 
uporabljenih 102400 vzorcev. Vendar pa rezultati simulacij sintetiziranega vezja 
(SYN) tega sklepa ne potrjujejo. Skrivna vrednost je odkrita po pribliţno 29.000 
vzorcih, kar pomeni, da kljub vgrajenemu maskiranju skrivna informacija še vedno 
odteka preko stranskega kanala. Predstavljen primer maskiranja torej delno vpliva na 
odtekanje informacije, saj je bilo za odkritje iskane informacije potrebnih 20 krat več 
meritev kot v primeru nezaščitenega preprostega vezja (CPA), ni pa dovolj dober, da 
bi se lahko govorilo o uspešni zaščiti. 
 Primerjava rezultatov modelirane in sintetizirane porabe potrjuje sklep analiz 
iz poglavja 4, da modelirana poraba na nivoju opisa registrov ni zadostna za opis 
poteka porabe sintetiziranega integriranega vezja, kar še posebej velja v primeru 
testiranja uspešnosti metod zaščit. Pri analizi manjka predvsem vpliv 
kombinacijskega dela logike na odtekanje informacije, zato je potrebno pri 
načrtovanju zaščit predvidevati vpliv celotnega vezja, ne pa samo delov, ki se 
ocenijo kot vir dotekajoče informacije. 
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V tem magistrskem delu se je obravnavalo področje odtekanja informacije 
integriranih vezij preko merjenja porabe moči, ki je eden izmed napadov na stranske 
kanale. Analize so pokazale, da metode delujejo na simuliranih meritvah 
sintetiziranih vezij in lahko sluţijo kot zelo uporabno orodje v fazi načrtovanja 
integriranih vezij namenjenih področju varnosti. Analize modelirane porabe vezij 
opisanih na nivoju registrov (RTL) pokaţejo odvisnost med pravilno predvidevanim 
modelom in logičnim vezjem, niso pa primerne za predvidevanje poteka porabe 
sintetiziranega vezja. 
 Za primer procesorja BA20 se je pokazalo povezavo med porabo in skrivno 
informacijo, kar potrjuje obstoj stranskega kanala. Pravilna vrednost je bil najdena po 
vsega 23 meritvah za metodo CPA, kar nakazuje, da je bil v času izvajanja 
opazovanega ukaza aktiven le majhen del procesorja. V primerjavi z analizami 
preprostega vezja se lahko sklepa, da procesor pri izvajanju opazovanega ukaza 
branja pomnilnika uporablja precej manjši kombinatorni del kot preprosto vezje. 
 
 Če bi se na procesorju BA20 ţelelo izvajati procese, kjer odtekanje 
informacije preko porabe predstavlja problem, so rešitve na programskem nivoju 
najbolj smiselna izbira. Vpliva se lahko na podatke samega procesa z uporabo metod 
kot sta metoda podvajanja ali metoda maskiranja opisani v poglavju 5. Moţna je tudi 
naključna izbira registrov, kar vpliva na odvisnosti med zaporednimi podatki in 
posledično postane določanje modela porabe veliko teţje, ali pa naključno 
vstavljanje ukazov, ki niso del procesa, kar povzroči časovno zamikanje delov 
procesa preko katerih odteka informacija oz. de-sinhronizacijo meritev. 
 Spreminjanje ali dodajanje logike na strojenem nivoju z namenom zaščite ni 
smiselno, saj bi se s tem izničilo prvotni namen procesorja – majhna poraba, majhna 
velikost in visoka procesna učinkovitost. Zaradi enakega razloga ni smiselna uporaba 
alternativnih tehnologij na nivoju logike, kot so na primer dvo-linijska, dinamična ali 
diferencialna logika predstavljene v poglavju 5. Z vidika sistema, v katerem bi bil 
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uporabljen procesor BA20, bi bila moţna uporaba integriranega napetostnega 
regulatorja, ali pa dinamično spreminjanje frekvence in faze ure, kar bi zopet 
vplivalo na de-sinhronizacijo meritev. Obstaja tudi moţnost priklopa namenske 
zaščitene šifrirne enote [77], saj ima BA20 za to namenjeno posebno vodilo preko 
katerega lahko neposredno dostopa do takih enot. Pri uporabi take enote pa je 
potrebno nameniti pozornost samim dostopom, saj lahko le ti postanejo vir 
odtekajoče informacije. 
 
 Poleg same analize procesorja BA20 je bil namen tega dela tudi predstavitev 
področja napadov preko stranskih kanalov v upanju, da bodo načrtovalci prihodnjih 
generacij vgrajenih naprav namenili področju varnosti veliko večjo pozornost, kot jo 
sedaj.  
 Predstavljene so bile številne metode analiz in pregled protiukrepov ter se s 
tem odprle mnoge priloţnosti raziskovanja tega področja. To delo se je osredotočilo 
na metodi DPA in CPA, ki sta se izkazali kot dovolj dobri za analizo sintetiziranega 
procesorja BA20. Analiza ostalih metod na sintetiziranih vezjih bi omogočila 
primerjava vseh metod z vidika uspešnosti in pa računske zahtevnosti. Odprto ostaja 
tudi vprašanje odvisnosti metod od parametrov sinteze, kot so tehnologija izdelave, 
temperatura, napajalna napetost, itd. Izvedba metod na prototipnih sistemih, kot so 
polja programirljivih logičnih vrat (FPGA), bi pokazala kako natančne so ocene, ki 
jih dobimo na podlagi orodij za sintezo. Navsezadnje je tu še področje 
implementacije in analize protiukrepov. 
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A  LFSR register 
Primer izvedbe 8 bitnega LFSR (angl. Linear Feedback Shift Register) registra. 
S pravilno izbiro povratnih vezav tak register zavzame maksimalnih 2𝑛 − 1 stanj. Za 
ta primer so izbrane povratne vezave 8, 6, 5 in 4. Tabela ostalih velikosti se nahaja v 
[76]. 
 
Slika A.1:  8 bitni LFSR register z 255 stanji [9] 
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B  Sintetizirana vezja 
 
Slika B.1:  Preprosto vezje brez šumnega registra in brez registriranih vhodov 
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Slika B.2:  Preprosto vezje s šumnim registrom dolţine 8 in registriranimi vhodi 
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Slika B.3:  Preprosto vezje s šumnim registrom dolţine 2048 in registriranimi vhodi 
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Slika B.4:  Sintetiziran logični del procesorja BA20 
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Slika B.5:  Sintetiziran logični del procesorja BA20 z dodanim pomnilnikom velikosti 64kB 
 
 
 Slika B.1 Slika B.2 Slika B.3 Slika B.4 Slika B.5 
velikost 
integriranega 
vezja (µm2) 
1338,84 1611,324 22684,149 29630,88 389159,68 
gostota 
logičnih vrat 
(%) 
71,61 70,757 71,647 72,894 6,842 
št. standardnih 
celic 865 940 7029 13809 
16224 + 
pomnilnik 
Tabela B.1:  Primerjave velikosti sintetiziranih vezij 
 
